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Editorial

La ruta europea de Alastria

| escenario de incertidumbre en el que estamos inmersos

continda, pero en Alastria seguimos buscando nuestra mejor

version y trabajamos agudizando ingenio, creatividad e innova-

cion. Nuestro foco sigue puesto en reforzar el ecosistema bloc-

kchain y nuestros vinculos con la Union Europea para continuar
siendo punta de lanza en la busqueda de los estandares, las guias y las
buenas practicas en el uso de las tecnologias descentralizadas, teniendo
la certeza de que esta tecnologia es esencial y debe jugar un papel prota-
gonista en la gestion de la pandemia y en el escenario posterior.

Desde su nacimiento Alastria ha orientado esfuerzos a la generalizacion y
el uso compliant de la tecnologia blockchain no solo en Espana sino es-
pecialmente en Europa. Bajo esta premisa, nuestra asociacion ha estado
vinculada a las iniciativas del European Blockchain Partnership (EBP), en
particular en la European Blockchain Services Infrastructure (EBSI), donde
colaboramos de forma muy cercana con la Secretaria General de Admi-
nistracion Digital espanola para la construccion de la red de blockchain
europea, que actualmente cuenta ya con mas de 30 nodos y esta pendien-
te el anuncio de la compra precomercial en la que Alastria espera poder
participar de la mano de los socios.

Tambien seguimos trabajando en el marco del European Self-Sovereign
Identity Framework (ESSIF) para la creacion de la identidad digital europea
con Alastria ID como referente; en ETSI, el organismo de normalizacion
europeo, liderando la redaccion del documento europeo para el rastreo de
contactos (para Covidi19); en INATBA participamos en sus diferentes wor-
kings groups para el dialogo sobre temas de actualidad alrededor de la
tecnologia; y hemos tenido una participacion muy activa en las consultas
europeas sobre servicios digitales, regulacion de criptoactivos, privacidad
y gobernanza de redes, lo que es una muestra de la capacidad de influen-
cia en los foros internacionales.

El debate de todos estos temas que hoy ocupan la agenda internacional
sobre blockchain han sido abordados desde hace tiempo en las diferentes
comisiones de Alastria, particularmente en el Comité Legal. Somos, en ese
sentido, unos adelantados, unos innovadores. Llevamos mucho camino re-
corrido construyendo futuro y nuestra capacidad de influir en la construc-
cion de esta Europa digital esta resultando clave. La segunda edicion de la
revista es un reflejo de ello, tecnologia y derecho en modo coopeticion, al
mas puro estilo Alastria.

Muchas gracias a todos los que habeis participado en esta segunda edicion.
Continuad con vuestro gran trabajo y mucho animo a todos.
Un abrazo fuerte.

Cristina Martinez Laburta
Chief Legal Officer
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he scenario of uncertainty in which we are immersed still goes

on, but in Alastria we continue searching for our best version

and working to sharpen our ingenuity, creativity, and innova-

tion. Our focus continues to be on strengthening the blockchain

ecosystem and our links with the European Union, in order to
continue to be at the forefront of the search for standards, guidelines and
good practice in the use of decentralized technologies, in the knowledge
that this technology is essential and must play a leading role in the mana-
gement of the pandemic and the subsequent scenario.

Since its creation, Alastria has focused its efforts on the generalization and
compliant use of blockchain technology not only in Spain, but especially
in Europe. Under this premise, our association has been linked to the ini-
tiatives of the European Blockchain Partnership (EBP), in particular in the
European Blockchain Services Infrastructure (EBSI, where we collaborate
closely with the Spanish General Secretariat of Digital Administration for
the construction of the European blockchain network, which currently has
more than 30 nodes and is pending the announcement of the pre-com-
mercial purchase in which Alastria hopes to participate hand in hand with
the partners.

We also continue working within the European Self-Sovereign Identity Fra-
mework (ESSIF) for the creation of the European digital identity with Alas-
tria ID as a reference; in ETSI, the European standardization body. leading
the drafting of the European document for contact tracing (for Covid19); at
INATBA. we participate in its different workings groups for dialogue on cu-
rrent technology issues; and we have taken a very active part in European
consultations on digital services, crypto active regulation, privacy and ne-
twork governance, which is a sign of our capacity to influence international
forums.

The debate on all these issues that are currently on the international agen-
da on blockchain have been addressed for some time in the different Alas-
tria committees’, particularly in the Legal Committee. We are, in this sense,
advanced and innovative. We have come a long way in building the future
and our ability to influence the construction of this digital Europe is proving
to be key. The second edition of the magazine is a reflection of this, tech-
nology and law in coopetition mode, in the purest Alastria style.

Thank you very much to all who have participated in this second edition.
Please keep it up the good work and stay safe.

Cristina Martinez Laburta
Chief Legal Officer
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El regimen juridico de

los criptoactivos en la UE:
estado actual

Blanca Escribano. Jose Maria Chozas.
Abogados. EY

1. INTRODUCCION:

El rapido desarrollo de las tecnologias de re-
gistro distribuido (distributed ledger technolo-
gy o "DLT", por sus siglas en inglés) en los ulti-
mMos anos y su cada vez mas extensa adopcion
en todo el mundo ha venido acompanado del
escrutinio de reguladores, a la busqueda de
aprovechar el potencial de la tecnologia. pero
también de identificar y prevenir riesgos no de-
seados.

Las instituciones politicas de la Union Europea
("UE". encabezadas por la Comision Europea
("CE"), han estado estudiando el fendmeno du-
rante algun tiempo y desde la aparicion de Bit-
coin se han planteado diversas iniciativas publi-
cas a niveleuropeo. ELPlan de Accion de Fintech
en 2018t allano el terreno para la publicacion de
importantes trabajos evaluando la aplicabilidad
e idoneidad del marco normativo de servicios fi-
nancieros de la UE a los criptoactivos? En enero
de 2019, la Autoridad Europea de Valores y Mer-

" Comision Europea. (2018), Communication from the Commission to the European Parliament, the Council, the European Central Bank, the European Economic And Social Committee
and the Committee of the Regions. FinTech Action plan: For a more competitive and innovative European financial sector. Accedido desde: https.//eur-lex.europa.eu/legal-content/EN/

TXT/2uri=CELEX%3A52018DC0109

2 Criptoactivo segun la Propuesta de Reglamento MICA, articulo 3.1.b), significa “una representacion digital de valor o derechos, que puede transferirse y almacenarse electrénicamente,

utilizando un registro distribuido o tecnologia similar”.




cados (‘AEVM") y la Autoridad Bancaria Europea
("ABE"), publicaron sendos informes dirigidos
a la CE - el asesoramiento de la AEVM sobre
ICOs vy criptoactivos ("Informe de la AEVM™3 y el
informe de la ABE sobre criptoactivos ('Informe
de la ABE")* - destacando una serie de preo-
cupaciones regulatorias. En particular, en los
informes se senalaba que la mayoria de crip-
toactivos se encuentran actualmente fuera del
marco normativo sobre servicios financieros de
la UE, por lo que no estan sujetos a las disposi-
ciones sobre proteccion de los consumidores e
inversores ni sobre integridad del mercado. Por
otro lado, cuando los criptoactivos si entran en
el ambito de la legislacion financiera de la UE,
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su aplicacion no siempre es clara e incluso al-
gunas disposiciones pueden obstaculizar el uso
de la tecnologia DLT. Otro hecho digno de men-
cion es que varios estados miembros de la UE
han estado legislando algunos aspectos sobre
criptoactivos en areas no armonizadas a nivel
de la UE.

En este contexto, la CE inicio una consulta publi-
ca sobre el "marco regulador de la UE para los
criptoactivos” ("Consulta de la CE"5, completa-
da del 19 de diciembre de 2019 al 19 de marzo
de 2020, en la que se destaco la necesidad de
alcanzar "un enfoque comun con los estados
miembros en materia de criptoactivos para ase-
gurar que llos estados miembros| comprendan
como aprovechar al maximo las oportunidades
que crean y hacer frente a los nuevos riesgos
que puedan plantear™. La Consulta de la CE fue
seguida de un webinar el 13 de mayo de 2020
que mostro la intencidn de la CE de regular, al
menos en cierta medida, la interseccion entre
el espacio de los criptoactivos vy el financiero, a
pesar de la oposicion frontal de varios partici-
pantes. Tras una revision extensa de los comen-
tarios y observaciones de la industria y de au-
toridades reguladoras europeas, la CE publicod
en mayo de 2020 un ‘Documento de trabajo no
oficial (non-paper)’ sobre las propuestas legisla-
tivas relativas al marco regulador de la UE para
los criptoactivos™, actualizado posteriormente
en julio de 2020¢.

Como resultado, en septiembre de 2020 la CE
publico la propuesta de reglamento sobre mer-
cados de criptoactivos ("Propuesta de Regla-
mento MICA”", por su abreviatura en ingles)®© y la
propuesta de reglamento sobre un regimen pi-
loto para infraestructuras de mercado basadas

3 Autoridad Europea de Valores y Mercados. (2019), Advice Initial Coin Offerings and Crypto-Assets. Accedido desde: https.//www.esma.europa.eu/press-news/esma-news/crypto-as-

sets-need-common-eu-wide-approach-ensure-investor-protection.

* Autoridad Bancaria Europea. (2019), Report with advice for the European Commission on crypto-assets. Accedido desde: https.//eba.europa.eu/eba-reports-on-crypto-assets.
° Comision Europea. (2019), Consultation Document on an EU framework for markets in crypto-assets. Accedido desde: htips://ec.europa.eu/info/sites/info/files/business_economy._

euro/banking_and_finance/documents/2019-crypto-assets-consultation-document_en.pdf.

¢ Carta de intenciones de la presidenta electa Von der Leyen al vicepresidente Dombrovskis, 10 de septiembre de 2019.
7 Un documento de trabajo no oficial (“non-paper’) sirve para estimular el debate sobre un asunto particular sin representar la posicion oficial de la institucion que lo firma.
¢ Comision Europea. (2020), Non-paper on the legislative proposals for an EU framework for markets in crypto-assets. Accedido desde: https.//www.politico.eu/wp-content/

uploads/2020/05/May-14_3.pdf.

9 Comision Europea. (2020), Non-paper on the legislative proposals for an EU framework for markets in crypto-assets, July update. Accedido desde: https.//drive.google.com/file/d/1Z-

BI_ YSUcKbIJCrsOtoQk6624jtd7 Dvkj/ view.

10 Propuesta de Reglamento del Parlamento Europeo y del Consejo sobre criptoactivos. Accedido desde: https://eur-lex.europa.eu/legal-content/EN/TXT/?qid= 160094740947 2&uri=-

COM:2020:593:FIN.



en tecnologias de registro distribuido (‘Propues-
ta de Régimen Piloto™)*.

do la elaboracion de una legislacion paneuro-
pea sobre criptoactivos y las medidas que la CE
ha propuesto y que aun podria proponer para
desarrollar este marco armonizado. Esto nos lle-
vara a traves de las siguientes secciones:

Este trabajo tiene por objeto presentar el marco
conceptual con arreglo al cual la CE ha aborda-

: Una clasificacion europea para criptoactivos. En la primera seccion se examinara la cla-
sificacion de criptoactivos presentada por la Consulta de la CE, basada en la distincion entre
criptoactivos regulados y no regulados, a la luz de las categorias de criptoactivos definidas
en la Propuesta de Reglamento MiCA y en la Propuesta de Régimen Piloto.

- Criptoactivos regulados: modificaciones en el marco juridico financiero de la UE para su
aplicacion efectiva sobre criptoactivos. La segunda seccion aborda algunas de las razones
senaladas por la CE que justificarian la realizacion de ajustes en la legislacion financiera

existente para que pueda aplicarse eficazmente en el campo de los criptoactivos y presen-
ta las posibles medidas legislativas y no legislativas que la CE ha puesto y podria poner en
marcha para resolver los problemas identificados durante la Consulta de la CE.

: Criptoactivos no regulados: un régimen juridico a medida. En la tercera seccion se exa-
mina brevemente como el desarrollo de normativa armonizada en la UE podria resolver
algunos problemas en el ambito de los criptoactivos no regulados y se presentan breve-

mente las lineas principales de la Propuesta de Reglamento MICA.

1. UNA CLASIFICACION EUROPEA PARA
CRIPTOACTIVOS

La Consulta de la CE hace suya la conocida cate-
gorizacion de la Autoridad Suiza de Supervision de
los Mercados Financieros (‘(FINMA™2, en la que los
criptoactivos se dividen en tres categorias princi-
pales, basadas en su funcion economica; “tokens
de pago” (‘payment tokens”) que pueden servir
como medio de intercambio o pago de un produc-
to o servicio, ‘tokens de inversion” (‘investment/as-
set token”) que pueden llevar aparejados derechos
de participacion en beneficios y “tokens de utilidad”
(‘utility tokens”) que pueden permitir el acceso a o

utilizacion de un producto o servicio especifico.
Una cuarta categoria seria la de los "tokens hibri-
dos’, reservada a los criptoactivos que sirven a mas
de uno de los fines economicos anteriores simul-
tdneamente o que pueden ver sus caracteristicas
alteradas durante el ciclo de vida del token.

Sobre esta base, la Consulta de la CE, teniendo
en cuenta las consideraciones formuladas por
otras instituciones de la UE, clasifico los crip-
toactivos en “regulados” y "'no regulados”.

' Propuesta de un reglamento sobre un régimen piloto para infraestructuras de mercado basadas en tecnologias de registro distribuido. Accedido desde: https.//eur-lex.europa.eu/

legal-content/ES/TXT/?qid=1600960374694&uri=COM:2020:594:FIN.

2 Autoridad Suiza de Supervision de los Mercados Financieros. (2018), Guidelines for enquiries regarding the regulatory framework for initial coin offerings (ICOs). Accedido desde:

https://www.finma.ch/en/news/2018/02/20180216-mm-ico-wegleitung/.
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Capitulo 1. - Categorizacion basica de criptoactivos en la Consulta de la CE y MICA.

Tipo de criptoactivo
segun su funcion
economica

Categorizacion de los criptoactivos en la UE

Normativa europea de servidios financieros
V. gr. MiFID2, PRD, EMD2, PSD2

TOKENS DE

INVERSION REEESS CRIPTOACTIVOS

< REGULADOS - Criptoactivos de dinero electronico
- Security tokens
- Valores negociables
PROPUESTA DE REGLAMENTO SOBRE UN ©
: REGIMEN PILOTO PARA INFRAESTRUCTURAS DLY s
TOKENS DE 9
PAGO 5
: c
: hel
O
% ©
N
) o
: CRIPTOACTIVOS S o
S8 NO REGULADOS - Otros (bitcoin, litecoin..) =
O

- Tokens de utilidad
- Tokens referenciados a bienes

- E-Money tokens

PROPUESTA DE REGLAMENTO SOBRE
CRIPTOACTIVOS (MICA)

Otras regulaciones europeas
V. gr: AMLDs5, RGPD, disposiciones de proteccion a consumidores y usuarios..

Nota: este grafico muestra el marco conceptual de la Consulta de la CE para abordar
una clasificacion de criptoactivos, a la luz de las definiciones incluidas en las Propuestas
de reglamento MICA y de Régimen Piloto. Téngase en cuenta que esta taxonomia no
esta establecida en la legislacion de la UE.

A. CRIPTOACTIVOS REGULADOS

Los criptoactivos regulados se definen por el
hecho de que entran en el ambito de aplicacion
del régimen de servicios financieros de la UE.
Hay tres tipos de criptoactivos regulados: “crip-
toactivos de dinero electronico”, "tokens de va-
lores negociables” ("Securitiy token”) y “valores
negociables sobre DLT",

Segun la CE vy algunas autoridades financieras
de la UE, los criptoactivos regulados normal-
mente abarcaran los criptoactivos que funcio-
nan como tokens de inversion. En algunos ca-

so0s, los tokens de pago. por ejemplo, algunas
‘stablecoins’, también podrian entrar en esta ca-
tegoria, como se explica mas adelante. Por otra
parte, es probable que los tokens de utilidad no
cumplan las condiciones para funcionar como
Security token o como criptoactivos de dinero
electronico vy, por lo tanto, normalmente se en-
contraran en el ambito de los criptoactivos no
regulados. Por esta razon, la Propuesta de Re-
glamento MICA incluye a los tokens de utilidad
en su ambito de aplicacion, como se vera mas
tarde.



Criptoactivos de dinero electrénico

La directiva sobre dinero electronico (‘EMD2",
por sus siglas en inglés)? establece las normas
en materia de practicas comerciales y supervi-
sion de las instituciones de dinero electronico.
Un criptoactivo se calificara como dinero elec-
tronico en la medida en que satisfaga cada ele-
mento de la definicion legal en EMD2:

Valor monetario almacenado por medios
electronicos o magnéticos;

que representa un credito sobre el emisor;
se emite al recibo de fondos con el proposito
de efectuar operaciones de pago;

y que es aceptado por una persona fisica o
juridica distinta del emisor de dinero electro-
nico.

A los efectos de este trabajo, denominaremos a
este tipo de criptoactivo como “criptoactivos de
dinero electronico’.

Desde un punto de vista practico, la auto-
ridad financiera del Reino Unido (Finantial
Conduct Authority, "FCA" por sus siglas en
inglés) sostuvo en su “Guia sobre criptoacti-
vos” ("Informe de la FCA") que es poco pro-
bable que tokens de pago como el bitcoin, el
ether y otros representen dinero electronico
porque, entre otras cosas, no suelen emitirse
de forma centralizada al recibir los fondos,
ni representan un credito contra un emisor,
Ademas, la FCA considera que es poco pro-
bable que los criptoactivos que establecen
un nuevo tipo de unidad de cuenta, en lugar
de representar fondos fiduciarios, lleguen a
ser dinero electronico a menos que el valor
de la unidad esté vinculado a una moneda
de curso legal®.

Es interesante senalar que la Propuesta de Re-
glamento MiCA ha incluido una nueva categoria
de criptoactivo denominado “e-money token’,
distinta de los criptoactivos que encajan en la

- 1 1L AL

definicion de dinero electronico bajo EMD2. En
la letra B de esta seccion se exploran las dife-
rencias entre ambas definiciones.

Security tokens

La segunda directiva relativa a los mercados
de instrumentos financieros ("MIFID2", por sus
siglas en inglés)® contiene una lista de los
instrumentos que se consideran “instrumen-
tos financieros” bajo su ambito de aplicacion,
entre los que figuran, entre otros, los “valores
negociables”, los “instrumentos del mercado
monetario”, las "participaciones y acciones en
instituciones de inversion colectiva” y diver-
sos instrumentos derivados. En funcion de sus
caracteristicas especificas, los criptoactivos
podrian calificarse como algunos de estos ins-
trumentos, especialmente como valores nego-
ciables. De acuerdo con la categorizacion de

'3 Directiva sobre dinero electronico (2009/110/EC).

' Financial Conduct Authority (FCA). (2019), Guidance on Cryptoassets, July version. Accedido desde: https.//www.fca.org.uk/publication/consultation/cp19-03.pdf, p. 31.

% Ibid., p. 45.
16 Directiva relativa los mercados de instrumentos financieros Il (2014/65/EU).
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la Consulta de la CE, los criptoactivos que se
califican como “valores negociables™ u otros
instrumentos financieros se denominan “Secu-
rity tokens”.

La mayoria de los participantes en la encues-
ta de la AEVM a las autoridades financieras de
los estados miembros de la UE estuvieron de
acuerdo en que la vinculacion al token de de-
rechos de participacion en el reparto de ganan-
cias (ya sea junto con derechos de propiedad
o de voto o sin ellos) era suficiente para que un
criptoactivo constituyera un valor negociable,
siempre que el criptoactivo fuera libremente
negociable y no funcionara como instrumento
de pago®
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Notablemente, la AEVM excluyd de la encuesta
los tokens de pago puros (como bitcoin, ether
y litecoin) sobre la base de que es poco proba-
ble que se puedan calificar como instrumentos
financieros. Asimismo, las autoridades financie-
ras de los estados miembros mostraron con-
senso en cuanto a la conveniencia de excluir
los tokens de utilidad puros del perimetro de la
regulacion financiera vigente en la UE sobre la
base de que los derechos que transmiten pare-
cen estar demasiado alejados de la estructura
financiera y monetaria de un valor negociable o
de un instrumento financiero®,

La misma linea de pensamiento fue seguida
por el Grupo de Interes de Valores y Mercados
("'SMSG", por sus siglas en inglés) en un infor-
me a la AEVM en octubre de 20182°. La organi-
zacion llega a la conclusion de que los tokens
de pago no estan actualmente cubiertos por
MIFID2 ni por otras normativas financieras. No
obstante, el SMSG advierte que los tokens de
pago se consideran cada vez mas como acti-
vos de inversion que dan lugar a riesgos simi-
lares a los de los mercados de capitales (cues-
tiones de proteccion a inversores y de abuso
del mercado), proponiendo incluso incluir es-
tos criptoactivos en la definicion de instrumen-
to financiero,

En el caso de los tokens de utilidad, el SMSG
opina que tienen el potencial de convertirse en
activos de inversion solamente cuando son ne-
gociables. Por el contrario, cuando solo pueden
utilizarse en relacion con elemisor, no quedarian
comprendidos en el ambito de aplicacion de la
normativa de servicios financieros, a menos que
pudieran calificarse como dinero electronico,

17 Valores negociables se define en el punto 44 del articulo 4.1. MIFID2 como “las categorias de valores que son negociables en el mercado de capitales, con excepcion de los instru-
mentos de pago, como: a) acciones de sociedades y otros valores equiparables a las acciones de sociedades, asociaciones u otras entidades, y certificados de depdsito representativos
de acciones; b) bonos y obligaciones u otras formas de deuda titulizada, incluidos los certificados de depdsito representativos de tales valores; ¢) los demas valores que dan derecho a
adaquirir o a vender tales valores negociables o que dan lugar a una liquidacion en efectivo, determinada por referencia a valores negociables, divisas, tjpos de interés o rendimientos,

materias primas u otros indices o medidas.

'8 Autoridad Europea de Valores y Mercados. (2019), Advice Initial Coin Offerings and Crypto-Assets. Accedido desde htips.//www.esma.europa. eu/press-news/esma-news/crypto-as-

sets-need-common-eu-wide-approach-ensure-investor-protection, p. 5.
19 ldem, p. 20.

20 Grupo de Interés de Valores y Mercados. (2018), Advice to ESMA: Own Initiative Report on Initial Coin Offerings and Crypto-Assets. Accedido desde: https.//www.esma.europa.eu/sites/
default/files/library/esma22-106-1338_smsg_advice_-_report_on_icos_and._crypto-assets.pdf.

21 lbid., p. 13-14.
2 [dem.
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Capitulo 2. - Aplicabilidad de la normativa sobre servicios financieros a los criptoactivos, segun SMSG
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Valores negociables sobre DLT

La Propuesta de Régimen Piloto, en su articulo
5. define como "valores negociables sobre DLT”
("DLT transferable securities”) aquellos “valores
negociables” en el sentido del articulo 4.1.44), le-
tras (@) y (b), de la Directiva 2014/65/ EUMIFID2,
que se emitan, registren, transfieran y almace-
nen mediante una DLT.

Los valores negociables sobre DLT son, por lo
tanto, un subconjunto especifico de Security
token, coincidente con la definicion de valor ne-
gociable segun MIFID2. La Propuesta de Regi-
men Piloto crea esta categoria de criptoactivo
para limitar el tipo de instrumentos financieros
que podrian admitirse a negociacion en ‘in-
fraestructuras de mercado DLT" Como ten-
dremos oportunidad de explorar mas adelan-
te, solo ciertos valores negociables sobre DLT
pueden ser admitidos a negociacion en estas
infraestructuras.

B. CRIPTOACTIVOS NO REGULADOS

Los criptoactivos no regulados son aquellos
que caen fuera del perimetro de la regulacion
de servicios financieros de la UE. Esta catego-
ria abarca una amplia variedad de criptoactivos,
normalmente de utilidad y de pago, asi como
criptoactivos con una funcion hibrida.

Obsérvese que el término no regulado no sig-
nifica que estos criptoactivos queden fuera del
ambito de cualquier normativa de la UE, sino
simplemente que el marco de regulacion de
los servicios financieros no les es aplicable. Por
ejemplo, los tokens de pago normalmente en-
traran en la definicion de "moneda virtual™ y, por
lo tanto, estaran sujetas a las disposiciones so-
bre blanqueo de capitales®. Del mismo modo,
la venta de criptoactivos no regulados a un pu-
blico calificado como “consumidores” desenca-
denara la aplicacion del paquete de medidas
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de la UE sobre proteccion al consumidor. Las
consideraciones fiscales son también un angulo
juridico relevante al analizar las consecuencias
Jjuridicas de operar con criptoactivos.

Fuera del perimetro de la normativa financiera
(es decir, cuando los criptoactivos no encajan
en la definicion de instrumentos financieros o
de dinero electronico), la Propuesta de Regla-
mento MiCA definiria, entre otros, términos rele-
vantes para el desarrollo de una taxonomia de
criptoactivos para la UE, incluyendo la definicion
de ‘criptoactivo”, tokens de utilidad, “e-money
tokens” y los “tokens referenciados a activos’”.

La definicion de criptoactivo en esta propuesta
de Reglamento?® es lo mas amplia posible para
capturar todos los tipos de criptoactivos que ac-
tualmente quedan fuera del alcance de la legis-
lacion de servicios financieros de la UE y garan-
tizar que el Reglamento no quede rapidamente
obsoleto y se mantenga al dia con la innovacion
y la tecnologia desarrollos en el sector. Mas alla
de la definicion general de criptoactivos, la Pro-
puesta de Reglamento MICA distingue entre
tres subcategorias de criptoactivos que estan
sujetos a requisitos especificos: tokens de utili-
dad, e-money tokens y los tokens referenciados
a activos.

Tokens de utilidad

La Propuesta de Reglamento MICA define token
de utilidad como “un tipo de criptoactivo que
esta destinado a proporcionar acceso digital a
una aplicacion, servicios o recursos disponibles
en un registro distribuido y que son aceptados
solo por el emisor de ese token para otorgar
acceso a dicha aplicacion, servicios o recursos
disponibles”.

El hecho de que la Propuesta de Reglamento
MICA decidiera definir este tipo de activo como
una subcategoria especifica y no definir tokens
de pago podria servir de indicativo de que este

23 Fl Articulo 2.2 de la Propuesta de Régimen Piloto establece que una “infraestructura de mercado DLT” significa, o bien un sistema multilateral de negociacion basado en DLT, o bien
un depositario central de valores basado en DLT, como se define en los articulos 2.3 y 4 del mismo Reglamento.
24 \/éase el articulo 3.18) de la quinta directiva relativa a la prevencion de la utilizacion del sistema financiero para el blanqueo de capitales o la financiacion del terrorismo (Directiva

2018/843/EU).

% Criptoactivo segun la Propuesta de Reglamento MICA, articulo 3.1.b), significa “una representacion digital de valor o derechos, que puede transferirse y almacenarse electronicamente,

utilizando un registro distribuido o tecnologia similar”.
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Reglamento excluye los tokens de pago de su
alcance. Asi seria en la medida en la que el crip-
toactivo en cuestion no encaje en las categorias
de e-money tokens o tokens con referencia a
activos. Esto dejaria fuera del perimetro de la
Propuesta de Reglamento MICA a criptoactivos
como bitcoin, litecoin, bitcoin cash u otros pro-
yectos que no tratan de mantener estable el va-
lor del criptoactivo.

E-money tokens

Segun la Propuesta de Reglamento MICA, un
e-money token es un "tipo de criptoactivo cuyo
proposito principal es ser utilizado como me-
dio de intercambio y que pretende mantener
un valor estable al estar denominado en (uni-
dades de) una moneda de curso legal'®. La
Propuesta de Reglamento MICA determina
que los criptoactivos que puedan ser clasifica-
dos como dinero electronico bajo EMD2 pero
no como e-money tokens bajo la Porpuesta de
Reglamento MICA, estaran fuera del perimetro
de MiCA.

A pesar de sus similitudes, existen algunas di-
ferencias entre el dinero electronico en EMD2
y los e-money token. Por ejemplo, los titulares
de dinero electronico en virtud de EMD2 siem-
pre cuentan con un derecho de crédito frente a

una institucion de dinero electronico y tienen por
contrato el derecho de canjear su dinero electro-
nico en cualquier momento por dinero de curso
legal al valor nominal de la moneda en la que se
denomine el criptoactivo. Por el contrario, algu-
nos e-money tokens no brindan a sus poseedo-
res este derecho contra los emisores del token
y podrian quedar fuera del alcance de EMD2.
Ademas, otros e-money tokens no brindan la po-
sibilidad de canjear el token por la moneda que
denominan o limitan el periodo de canje.

La razon detras de definir esta nueva categoria
de e-money tokens, en oposicion a los criptoac-
tivos que caen dentro del alcance de EMD2, es
crear una definicion amplia capaz de capturar to-
dos los tipos de criptoactivos que se denominan
en una sola moneda de curso legaly en prevenir
el arbitraje regulatorio con las disposiciones de
EMD2 o la elusion de las reglas de la UE?”.

Tokens referenciados a activos

Un token referenciado a activos significa un
"tipo de criptoactivo cuyo proposito principal es
ser utilizado como medio de intercambio y que
pretende mantener un valor estable refiriendo-
se al valor de varias monedas fiduciarias, una o
varias materias primas o una o varias criptoacti-
VOS, 0 Una combinacion de dichos activos”.

% \/ase el articulo 3.1.d de la Propuesta de Reglamento del Parlamento Europeo y del Consejo sobre criptoactivos. Accedido desde: https://eur-lex.europa.eu/legal-content/EN/TXT/?-

Qid=1600947409472&uri=COM:2020:593:FIN.

2 Propuesta de Reglamento del Parlamento Europeo y del Consejo sobre criptoactivos. Accedido desde: https.//eur-lex.europa.eu/legal-content/EN/TXT/?qid=160094740947 2&uri=-

COM:2020:593:FIN, p. 16-17.
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De las dos ultimas definiciones, parece claro
que la Propuesta de Reglamento MICA tiene
Su 0jo puesto en las stablecoins. Sin embargo,
persisten complgjidades relevantes al intentar
encajar las stablecoins en instituciones juridicas
existentes, incluyendo todas las categorias re-
pasadas antes (criptoactivos de dinero electro-
nico, Security token, tokens de utilidad, e-mo-
ney tokens y tokens referenciados a activos).

La Asociacion Europea de Bancos Cooperativos
("EACB", por sus siglas en inglés) respondio que
"no esta en absoluto claro lo que son llas sta-
blecoins] por el momento”, y que bien podrian
ser tanto simples etiquetas al servicio de estra-
tegias de marketing, como dinero electronico o
como algun tipo de fondo tokenizado con acti-
vos mantenidos por una entidad de custodia o
un depositario®,

Otros participantes han declarado que los crip-
toactivos con materias primas como subyacen-
te comparten las mismas caracteristicas que los
derivados de materias primas, por gjemplo, el
SMSG#, La AEVM clasifico los stablecoins como
similares a valores referenciados a materias pri-
mas negociables y, por lo tanto, podrian formar
parte de la definicion de valores negociables en
virtud de MIFID23°, Ademas, en octubre de 2019, el
G7 publico un documento sobre stablecoins® que
parece seguir un enfoque similar al de la AEVM.

lll. CRIPTOACTIVOS REGULADOS: MODIFICA-
CIONES EN EL MARCO JURIDICO FINANCIERO
DE LA UE PARA SU APLICACION EFECTIVA SO-
BRE CRIPTOACTIVOS

A pesar de que la legislacion financiera de la UE
no se redacto teniendo en cuenta los criptoac-
tivos, varias instituciones juridicas existentes,
como el dinero electronico o los valores nego-
ciables, pueden servir hoy en dia para incorpo-
rar algunos criptoactivos al marco juridico de la
UE. como hemos visto.
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Sin embargo, la aplicacion de la legislacion de
la UE en el ambito de los criptoactivos no esta
exenta de dificultades. En primer lugar, existe la
evidente dificultad de subsumir creaciones to-
talmente innovadoras en instituciones juridicas
ya establecidas que no se desarrollaron con los
criptoactivos en mente. Ademas, algunas dispo-
siciones actuales pueden inhibir la posibilidad
de utilizar tecnologias DLT. Por ultimo, algunos
aspectos cruciales no estan armonizados a ni-
vel de la UE y algunos estados miembros de la
UE estan adoptando enfoques diferentes para
casos similares, lo que da lugar a fragmentacion
normativa que a la larga puede dar lugar al ar-
bitraje normativo. La Consulta de la CE explord
estas dificultades y solicito opiniones para solu-
cionarlas.

En esta seccion se repasan dos de las principa-
les dificultades para aplicar el marco regulador
existente para servicios financieros a los crip-
toactivos y se concluye con las posibles medi-
das reguladoras previstas por la CE para hacer
frente a estas dificultades.

A. Aplicacion imprecisa del marco normativo
e incertidumbre juridica

Cuando se considera que los criptoactivos en-
tran dentro del perimetro de la normativa fi-
nanciera de la UE, no siempre es facil determi-
nar como debe aplicarse esta normativa. Esta
circunstancia supone un reto para todos los
agentes implicados (incluidos los supervisores
financieros, las empresas de inversion en crip-
toactivos y los inversores) y genera inseguridad
juridica. Por ejemplo, los inversores pueden te-
ner dificultades para determinar si tienen dere-
cho a proteccion legal, mientras que muchos
participantes en el mercado pueden no tener
claras las normas que deben cumplir, si es que
deben cumplir alguna, para asegurarse de que
las actividades que realizan se ajustan a la nor-
mativa vigente,

% \fgase la p. 58 de la respuesta de la EACB a la Consulta.

29 Grupo de Interés de Valores y Mercados. (2018), Advice to ESMA: Own Initiative Report on Initial Coin Offerings and Crypto-Assets. Accedido desde: https.//www.esma.europa.eu/sites/
default/files/library/esma22-106-1338_smsg_advice_-_report_on_icos_and_crypto-assets.pdf, p. 11.
% Autoridad Europea de Valores y Mercados. (2019). Advice Initial Coin Offerings and Crypto-Assets. Accedido desde https.//www.esma.europa.eu/press-news/esma-news/crypto-as-

sets-need-common-eu-wide-approach-ensure-investor-protection, p.19.

1.G7 Grupo de trabajo en stablecoins. (2019), Investigating the impact of global stablecoins. Accedido desde: https.//www.bis.org/comi/publ/d187.pdf.
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Esto queda especialmente claro cuando los as-
pectos novedosos en torno de los criptoactivos
ponen en entredicho la capacidad del marco
actual para servir como una solucion normativa
eficaz. Ejemplos claros de ello pueden ser las
stablecoins, las plataformas hibridas, los crip-
toactivos hibridos y las casas de cambio des-
centralizadas.

B. Fragmentacion y arbitraje normativo

En los casos en los que los criptoactivos pue-
dan calificarse como valores negociables u
otros tipos de instrumentos financieros en virtud
de MIFID2, sus emisores y/o las empresas que
prestan servicios/actividades de inversion con
estos instrumentos quedaran probablemen-
te sometidas a un conjunto amplio de normas
financieras de la UE, entre ellas el reglamento
sobre el folleto informativo ("PR", por sus siglas
en ingles)®, la directiva sobre transparencia,
MIFID2, la directiva sobre abuso de mercado,
el reglamento sobre la venta en corto y otras®,
Las actividades relativas a los Security tokens
se calificarian como servicios/actividades de in-
version vy las transacciones de Security tokens
admitidas a cotizacion o negociadas en un cen-
tro de negociacion quedarian comprendidas en
diversas disposiciones financieras3,

A pesar del marco comun establecido por M-
FID2, la clasificacion efectiva de un criptoactivo
como instrumento financiero es responsabilidad
de las autoridades financieras de cada estado
miembro y dependera de la aplicacion nacional
especifica de la legislacion de la UE basada en
la informacion y las pruebas que se proporcio-
nen a cada autoridad financiera®. Por ejemplo,
la definicion de instrumento financiero se ha
transpuesto de manera diferente en los dife-
rentes estados miembros de la UE, de modo
que mientras algunos emplean una lista cerra-

da - numerus clausus - de valores negociables,
otros utilizan listas abiertas - numerus apertus.
En consecuencia, los estados miembros de la
UE podrian llegar a conclusiones diferentes al
evaluar la calificacion juridica de un determi-
nado criptoactivo como Security token, lo que
plantea nuevos problemas para la adopcion de
un marco normativo y de supervision comun
en toda la UE. Ademas, la situacion actual pone
en tela de juicio la capacidad de las autorida-
des financieras de los estados miembros para
interpretar el marco normativo de forma cohe-
sionada, lo que aumenta el riesgo de arbitraje
normativo.

Por gjemplo, Alemania ha enmendado su ley
bancaria para implementar la quinta directi-
va sobre blanqueo de capitales en el pais y ha
considerado que los criptoactivos con fines de
pago deben ser considerados instrumentos fi-
nancieros si se ajustan a la siguiente definicion:

- Una representacion digital de valor que;
- no ha sido emitida ni garantizada por un ban-
co central o un organismo publico;
- no tiene el estatus legal de moneda o dinero
pero;
- sobre la base de un acuerdo o practica en
marca;
es aceptado por personas fisicas o juridicas;
como medio de intercambio © pago; o
sirve para propositos de inversion; y
- puede ser transferido, almacenado y comer-
cializado por medios electronicos.

La ley bancaria de Alemania excluye de esta
definicion a los criptoactivos que funcionan le-
galmente como dinero electronico, asi como a
ciertos activos monetarios®.

Otro gjemplo puede ser el de los Paises Bajos,
donde los criptoactivos son considerados como

% Reglamento sobre el folleto informativo (2017/1129/EU).

% Autoridad Europea de Valores y Mercados. (2019). Advice Initial Coin Offerings and Crypto-Assets. Accedido desde https.//www.esma.europa.eu/press-news/esma-news/crypto-as-

sets-need-common-eu-wide-approach-ensure-investor-protection, p.5.

3 Comision Europea. (2019), Consultation Document on an EU framework for markets in crypto-assets. Accedido desde https://ec.europa.eu/info/sites/info/files/business_economy._
euro/banking_and._finance/documents/2019-crypto-assets-consultation-document_en.pdf, p. 29.
%5 Autoridad Europea de Valores y Mercados. (2019). Advice Initial Coin Offerings and Crypto-Assets. Accedido desde https.//www.esma.europa.eu/press-news/esma-news/crypto-as-

sets-need-common-eu-wide-approach-ensure-investor-protection, p.5.

% Autoridad Federal de Supervision Financiera (BAFIN). (2020), Guidance Notice — guidelines concerning the statutory definition of crypto custody business (section 1 (1a) sentence 2
no. 6 of the German Banking Act (Kreditwesengesetz — KWG). Accedido desde: https.//www.bafin.de/SharedDocs/Veroeffentlichungen/EN/Merkblatt/mb_200302_Kryptoverwahrges-

chaeft_en.html.
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valores por la autoridad financiera nacional si son
transferibles y negociables en los mercados fi-
nancieros y si representan: i) una accion o un
derecho o instrumento equivalente; i) un bono
u otro instrumento de deuda; o iii) cualquier otro
instrumento que pueda convertirse en una ac-
cion, un bono o un equivalente o que pueda li-
quidarse en efectivo. Notese que la ley holande-
sa enumera las tres categorias anteriores como
una lista cerrada y exhaustiva - numerus clausus
-, en contraste con la definicion de la MIFID2, que
utiliza una lista no exhaustiva, abierta a otro tipo
de valores - numerus apertus. En consecuencia,
la capacidad de la autoridad financiera holande-
sa para interpretar qué es un Security token se ve
considerablemente restringida en comparacion
con otros estados miembros de la UEY.

C. Posibles medidas de regulacion

En los non-papers mencionados anteriormente,
la CE entendio que los problemas tratados en
esta seccion podrian abordarse mediante una
combinacion de medidas legislativas y no legis-
lativas®. En particular, la CE indica tres opciones
a considerar:

medidas no legislativas que proporcionarian
orientacion sobre la forma en que la legisla-
cion vigente se aplica a los criptoactivos;
cambios legislativos especificos que elimi-
nen las disposiciones que actuan como un
obstaculo para la emision, la negociacion y
post-negociacion de Security tokens; o

un régimen piloto para las infraestructuras
de mercados DLT que operen con criptoac-
tivos que encajan en la definicion de instru-
mento financiero.

C1. Orientacion sobre la forma en la que la le-
gislacion vigente se aplica a los criptoactivos

En los non-papers se propuso una comunica-
cion interpretativa en la que la CE exponga su
opinion sobre las caracteristicas que deberian
tener los criptoactivos para ser considerados
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instrumentos financieros o dinero electrénico
bajo el marco vigente. Como medida adicional,
los non-papers mencionaron que la CE podria
orientar sobre la forma en que la legislacion
sectorial vigente (MIFID2, PR.) aplicaria a los
criptoactivos que encajen en la definicion de
instrumento financiero®.

C2. Posibles enmiendas especificas a la legis-
lacion vigente sobre servicios financieros

En los casos en que las disposiciones de la le-
gislacion sectorial obstaculicen o impidan cla-
ramente el uso de tecnologias de registro dis-
tribuido o de Security tokens, o cuando no se
pueda garantizar la aplicacion adecuada de
la legislacion en el entorno DLT, la CE podra
presentar enmiendas especificas para abordar
estas cuestiones. Es posible que estas enmien-
das no requieran cambios de nivel 1, sino que
podrian requerir modificaciones de nivel 2, las
cuales podrian también realizarse al revisar la
normativa en cuestion4°.

Esta iniciativa podria

incluir una enmienda
especifica de la nocion

de instrumento financiero
en el marco de MIFID2,
para garantizar que dicho
iINnstrumento pueda emitirse
sobre una tecnologia DLT

Estas enmiendas permitirian el uso de redes
centralizadas y de redes DLT permisionadas. En
particular, esta iniciativa podria incluir una en-
mienda especifica de la nocidon de instrumento
financiero en el marco de MIFID2, para garanti-
zar que dicho instrumento pueda emitirse sobre
una tecnologia DLT#,

% Comision Europea. (2020), Non-paper on the legislative proposals for an EU framework for markets in crypto-assets. Accedido desde https.//www.politico.eu/wp-content/

uploads/2020/05/May-14_3.pdf, p.4.
% Ibid.
0 Ibid.

41 Comision Europea. (2020), Non-paper on the legislative proposals for an EU framework for markets in crypto-assets, July update. Accedido desde https.//drive.google.com/file/a/1Z-

BI_YSUcKblJCrsOtoQk66z4jtd7 Dvkj/view, p. 1
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Ademas, la Propuesta de Régimen Piloto indica
que la CE tiene previsto publicar una directiva
que modifique varias normativas financieras#,
incluida MIFID2, para permitir que los sistemas
multilaterales de negociacion basados en DLT
("'SMN DLT")* puedan solicitar una exencion
de la obligacion de intermediacion (es decir, la
obligacion de solo admitir como miembros o
participantes a entidades de servicios de inver-
sion, instituciones de crédito y otras personas
que tengan un nivel acreditado de experiencia
en trading), de tal modo que puedan aceptar a
clientes minoristas. En este sentido, a diferencia
de los SMN tradicionales, muchas plataformas
de negociacion de criptoactivos ofrecen un ac-
ceso no intermediado y proporcionan acceso
directo a clientes minoristas.

C3. Propuesta de reglamento relativo a un
régimen piloto para infraestructuras de mer-
cado basadas en tecnologias de registro dis-
tribuido

En la version de julio de los non-papers, la CE
observo que hay una falta de infraestructura
de mercado en el ambito DLT, ya que la incer-
tidumbre juridica desalienta el establecimiento
de centros de negociacion o de depositarios
centrales de valores ('DCV”, por sus siglas en in-
glées)*. Segun los non-papers, esta infraestruc-
tura permitiria la negociacion vy liquidacion de
criptoactivos, el desarrollo de mercados secun-
darios de Security tokens para apoyar el inci-
piente mercado primario y crear las condiciones
para que estos mercados escalen.

Para resolver esta cuestion, la CE ha propuesto
un regimen piloto temporal como posible solu-
cion, como parte de su propuesta para un mar-
co de la UE sobre criptoactivos.

El regimen piloto funcionaria como un sandbox
abierto por un periodo de hasta seis anos, du-
rante el cual proyectos de infraestructuras de
mercado DLT puedan operar exentas de algu-

nos requisitos especificos de la legislacion de
servicios financieros de la UE. El objetivo es eli-
minar temporalmente ciertos obstaculos regu-
latorios que podrian estar impidiendo el desa-
rrollo de infraestructuras de mercado basadas
en DLT, permitiendo asi tanto a los participan-
tes del mercado como a los reguladores ganar
experiencia y explorar los riesgos que plantea
esta infraestructura.

Una infraestructura de mercado basada en
DLT funcionaria como un SNM o como un DCV
pero en un entorno DLT. Los agentes que ope-
ren esta infraestructura tendrian que obtener
una nueva autorizacion de su autoridad finan-
ciera, sobre la autorizacion como entidad de
servicios de inversion u operador de mercado
(en el caso de los SMN DLT) o como DCV (en el
caso de DCV DLT).

Durante el periodo de prueba, la infraestruc-
tura del mercado basada en DLT solo estaria
autorizada a admitir a cotizacién o a registrar
en el libro de contabilidad instrumentos finan-
cieros simples (es decir, acciones y bonos) que
no sean liquidos. A su vez los participantes
pueden solicitar exenciones cuando operan,
sobre todo la posibilidad de admitir inversores
minoristas en su base de clientes, eliminando
asi la obligacion de intermediacion a traves de
empresas de inversion, entidades de credito y
otras personas con la experiencia necesaria.

Las autoridades financieras de los estados
miembros estarian facultadas para imponer
medidas correctivas a la infraestructura del
mercado DLT y para retirar el permiso en al-
gunas circunstancias. La AEVM cumpliria una
funcion de coordinacion entre las autoridades
competentes.

La Propuesta de Regimen Piloto establece
que, despuées de un periodo de cinco anos a
partir de la entrada en vigor del Reglamento, la
AEVM debe informar a la CE sobre este regi-

2 Constiltese, por efemplo, el considerando 17 del Reglamento de Régimen Piloto.

% De acuerdo con el articulo 2.3 de la Propuesta de Régimen Piloto, un “SMN DLT” significa un sistema multilateral de negociacion (segun se define en el articulo 4.1.22) MIFIDZ),
operado por una entidad de servicios de inversion o un operador de mercado, que Solo admite a negociacion valores negociables sobre DLT.
“ Un depositario central de valores es persona juridica que gestione un sistema de liquidacion de valores, de conformidad con el reglamento 909/2014.
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men piloto, incluidos los beneficios potenciales
vinculados al uso de DLT, los riesgos plantea-
dos vy las dificultades técnicas. En funcion de
las conclusiones del informe de la AEVM, la
CE deberia informar al Consejo y al Parlamento
Europeo. Este informe debe evaluar los costos
y beneficios de alargar la aplicacion de este
regimen, extender este réegimen a otros tipos
de instrumentos financieros, hacer que este
regimen sea permanente con o sin modifica-
ciones, traer modificaciones a la legislacion de
servicios financieros de la UE o finalizar este
regimen.

IV. CRIPTOACTIVOS NO REGULADOS: UN
REGIMEN JURIDICO A MEDIDA

A. Introduccion

En el Informe de la AEVM se menciona que la
mayoria de criptoactivos en circulacion proba-
blemente no cumplen los requisitos para ser
considerados instrumentos financieros en el
marco de MIFID2 y que, por lo tanto, es proba-
ble que queden fuera de las normas vigentes
sobre servicios financieros de la UE“. En con-
secuencia, los consumidores e inversores no
se beneficiaran de las salvaguardias previstas
en esas normas y, al mismo tiempo, no podran
distinguir facilmente si los criptoactivos dis-
ponibles en los centros de negociacion estan
dentro del marco juridico financiero de la UE.

Ademas, algunos estados miembros de la UE
han aplicado o estan considerando la posibili-
dad de aplicar regimenes a medida para crip-
toactivos que no reunen las condiciones para
ser instrumentos financieros, con el notable
ejemplo de Francia y Malta#, situacion que con-
tribuye a la fragmentacion normativa en la UE.
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Con eso en mente, la Consulta de la CE tam-
bien recabo opiniones para evaluar si regular
los criptoactivos no regulados podria ser be-
neficioso en este momento para acabar propo-
niendo la Propuesta de Reglamento MiCA,

B. Propuesta de Reglamento relativa a los
mercados de criptoactivos

La Propuesta de Reglamento MICA (Markets
in Crypto-Assets Regulation o "MICA") ha es-
tablecido requisitos armonizados a nivel de la
UE para los emisores que deseen ofrecer crip-
toactivos en toda la UE y proveedores de ser-
vicios sobre criptoactivos que deseen solicitar
una autorizacion para prestar sus servicios en
el mercado unico, cuando estos criptoactivos
no encajen en la defininion de intrumento fi-
nanciero. Esta iniciativa sustituiria a los marcos
nacionales existentes aplicables a los criptoac-
tivos no cubiertos por la legislacion vigente de
la UE sobre servicios financieros.

B1. Requisitos sobre emisores

En relacion con la emision de criptoactivos en
la UE. la Propuesta de Reglamento MiCA esta-
blece requisitos para emisores de;

- criptoactivos (con la mira especialmente
puesta en tokens de utilidad);

- tokens referenciados a bienes;y

- e-money tokens.

En relacion con la emision de criptoactivos, la
Propuesta de Reglamento MICA regula la publi-
cacion de un whitpaper o documento informa-
tivo armonizado con declaraciones obligatorias
(descripcion detallada del emisor, el proyecto y
el uso previsto de los fondos, las condiciones

* Autoridad Europea de Valores y Mercados. (2019). Advice Initial Coin Offerings and Crypto-Assets. Accedido desde https.//www.esma.europa.eu/press-news/esma-news/crypto-as-
sets-need-common-eu-wide-approach-ensure-investor-protection, p.5.

6 En Francia, la ley PACTE, por sus siglas en francés, ha creado un marco especifico para la oferta de tokens de utilidad al publico y para regular ciertos aspectos, como los riesgos
operativos y de seguridad, los mecanismos de control interno, la resiliencia de los sistemas informdticos o el conflicto de intereses, para diferentes proveedores de servicios sobre crip-
toactivos, en aquellos casos en los que los criptoactivos no encajan en la definicion de instrumento financiero de MIFID2. El régimen es opcional, lo que significa que los prestadores de
servicios no tendran que cumplir con sus normas y requisitos a menos que decidan opten por someterse a él, punto a partir del cual deberan cumplir en su totalidad. En otras palabras,
esta configuracion legal ofrece a los proveedores de servicios sobre criptoactivos ganar en seguridad juridica a cambio de asumir ciertos costes para el cumplimiento regulatorio. Este
enfoque novedoso ha sido alabado y criticado, siendo la voz mas destacada entre las criticas la de AEVM, que aunque comprende la intencion de apoyar estos instrumentos, destaca
que este tipo de iniciativas no ayudan a proporcionar un marco homogéneo en toda la UE.

En Malta, el legislador ha adoptado tres leyes relacionadas con DLT, que entraron en vigor el 1 de noviembre de 2018: (i) la Ley de Activos Financieros Virtuales, (ii) la Ley de la Autoridad
de Innovacion Digital de Malta, y (iii) el Acuerdo de Tecnologia Innovadora y Ley de Servicios. Estas tres leyes introducen, entre otras medidas, un requisito para que los emisores de ac-
tivos financieros virtuales elaboren y pongan a disposicion un whitepaper, requisitos de licencia para proveedores de servicios financieros virtuales como corredores, reglas de conducta
comercial para titulares de licencias y ciertos requisitos sobre blanqueo de capitales para titulares de licencias.
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de la oferta, los derechos y obligaciones vincu-
lados a las criptoactivos y los riesgos). Quedaran
exentas de este requisito las ofertas pequenas
(de valor inferior a 1 milldon de euros en un pe-
riodo de doce meses), las ofertas dirigidas a in-
versores cualificados, tal como se definen en el
PR vy otros supuestos listados en el articulo 4.2
de la Propuesta. Este documento no debera ser
autorizado por las autoridades financieras de los
estados miembros, aunque debera ser notifica-
do antes de su publicacion.

Sera responsabilidad del emisor justificar ante
las autoridades financieras de los estados
miembros por qué el criptoactivo en cuestion
no reune las condiciones para ser un instru-
mento financiero en virtud de MIFID2 o como
dinero electronico en virtud de EMD2.

Sera responsabilidad del
emisor justificar ante las
autoridades financieras
de los estados miembros
por que el criptoactivo
en cuestion No reune las
condiciones para ser un
instrumento financiero

Los emisores de tokens referenciados a bie-
nes tendran que obtener autorizacion antes
de realizar una oferta, a menos que la canti-
dad promedio de estos tokens no supere los
5 millones de euros durante un periodo de 12
meses o que la oferta se dirija solo a inverso-
res cualificados. Ademas, tendran que cumplir
una serie de requisitos, por ejemplo, estable-
cerse como entidad juridica en la UE, revelar
los derechos vinculados al token, incluida toda
posible reclamacion directa sobre el emisor o
la reserva de activos, y estan obligados a publi-
car un whitepaper con declaraciones obligato-
rias adicionales a las exigidas en el caso de las
emisiones regulares de criptoactivos. En este
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caso, el whitepaper tendra que ser aprobado
por las autoridades financieras de los estados
miembros, que se encargaran de la autoriza-
ciony la supervision permanente de los emiso-
res de tokens referenciados a bienes.

En cuanto a los emisores de e-money tokens,
la Propuesta de Reglamento MICA impone la
obligacion de que estos tokens sean emitidos
por una institucion de credito autorizada en vir-
tud del Reglamento (UE) 2013/575 0 por una
institucion de dinero electrénico en virtud de
EMD2. Vale la pena senalar que deberan otor-
gar a sus usuarios el derecho de canjear el
token en cualquier momento y al valor nominal
de la moneda en la que se denomina.

B2. Proveedores de servicios con autoriza-
cién previa

En relacion con los proveedores de servicios re-
lacionados con criptoactivos, la Propuesta de Re-
glamento MiCA regularia los siguientes servicios:

- custodia y administracion de criptoactivos
en nombre de terceros;

- funcionamiento de una plataforma de co-
mercio de criptoactivos;

- intercambio de criptoactivos contra moneda
fiduciaria mediante el uso de capital propio;

- intercambio de criptoactivos contra otros
criptoactivos utilizando capital propio;

- recepciony transmision de érdenes sobre
criptoactivos en nombre de terceros;

- gjecucion de ordenes en nombre de terceros;

- colocacion de criptoactivos;

- asesoramiento sobre criptoactivos; y

- transacciones de pago con stablecoins.

Se prevée que las autoridades financieras de los
estados miembros se encarguen de la autori-
zacion de los proveedores de servicios sobre
criptoactivos. Una vez autorizados, se les per-
mitiria prestar sus servicios en toda la Union.

IV. CONCLUSION
Como se ha examinado a lo largo del presen-

te documento, hay razones que justificarian la
adopcion de medidas para garantizar que los



criptoactivos se gjustan adecuadamente al mar-
co normativo vigente de servicios financieros y
para regular los riesgos derivados de la emision y
operacion con criptoactivos no regulados.

La CE ha puesto sobre la mesa una serie de pro-
puestas interesantes para centrar el debate, con un
paquete de medidas legislativas y no legislativas.

En relacion con la posibilidad de desarrollar una
taxonomia sobre criptoactivos, algunas definicio-
nes importantes podrian incorporarse al acervo
juridico de la UE a través de la Propuesta de Re-

Revista Alastria Legal

glamento MICA si sale adelante. Adicionalmente,
se podria desarrollar una taxonomia de criptoac-
tivos en la UE mediante medidas no legislativas,
por gjemplo, mediante directrices de la CE o de
las autoridades de la UE para la supervision fi-
nanciera, para asegurar una interpretacion con-
sistente a lo largo de la UE.

A fin de garantizar que el marco normativo fi-
nanciero vigente de la UE pueda aplicarse efi-
cazmente a los criptoactivos, la CE propone
una combinacion de medidas legislativas y no
legislativas:

medidas no legislativas para orientar la forma en que la legislacion financiera vigente se
aplica a los criptoactivos;
cambios legislativos especificos que eliminen las disposiciones que actuan como barre-

ra para la emision, la negociacion y la post-negociacion de Security tokens; o
un regimen piloto para las infraestructuras de mercado basadas en DLT para los crip-
toactivos que encajan en la definicion de instrumento financiero.

Por ultimo, la CE ha previsto un regimen juridico a medida, el reglamento MiCA, para los criptoacti-
vos no regulados, que podria servir para aliviar los problemas derivados de la emision y operacion

con estos criptoactivos.

Abreviaturas:

UE — Unién Europea

DLT — tecnologia de registro distribuido, por sus siglas en inglés (Distributed Ledger Technology)

AEVM — Autoridad Europea de Valores y Mercados
ABE — Autoridad Bancaria Europea
CE — Comision Europea

MiCA — Propuesta de Reglamento del Parlamento Europeo y de Consejo sobre criptoactivos

Informe de la AEVM — Advice Initial Coin Offerings and Crypto-Assets

Informe de la ABE — Report with advice for the European Commission on crypto-assets

Consulta de la Comision Europea — Consultation Document on an EU framewaork for markets in crypto-assets

AMLD5 — Directiva 2018/843/EU, por la que se modifica la Directiva (UE) 2015/849 relativa a la prevencion de la utilizacién del sistema financiero para
el blangueo de capitales o la financiacién del terrorismo, y por la que se modifican las Directivas 2009/138/CE y 2013/36/UE

MIFID2 — Directiva 2014/65/CE, relativa a los mercados de instrumentos financieros y por la que se modifican la Directiva 2002/92/CE y la Directiva

2011/61/UE

EMD2 — Directiva 2009/110/CE, sobre el acceso a la actividad de las entidades de dinero electrénico y su ejercicio, asf como sobre la supervisién
prudencial de dichas entidades, por la que se modifican las Directivas 2005/60/CE y 2006/48/CE y se deroga la Directiva 2000/46/CE

FCA — Financial Conduct Authority
Informe de la FCA — Guidance on Cryptoassets
AEBC — Asociacién Europea de Bancos Cooperativos

PSD2 — Directiva 2015/2366/CE, sobre servicios de pago en el mercado interior y por la que se modifican las Directivas 2002/65/CE, 2009/110/CE y
2013/36/UE y el Reglamento (UE) no 1093/2010y se deroga la Directiva 2007/64/CE
PR — Reglamento 2017/1129/EU, sabre el folleto que debe publicarse en caso de oferta pdblica 0 admision a cotizacion de valores en un mercado

regulado y por el que se deroga la Directiva 2003/71/CE
SMN — Sistema Multilateral de Negociacién
DCV — Depositario Central de Valores
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1. INTRODUCTION

As blockchain-related technologies keep growing
around the world, regulators have kept a closed
eye on them both to leverage their potential and
to help navigating unwanted risks.

Political institutions in the European Union (‘EU",
led by the European Commission (‘EC"), have
been for some time studying the phenomenon
and a variety of pan-European public-led initiati-

ves have been brought up since the appearance
of Bitcoin. The Fintech Action Plan in 2018* paved
the route for important works assessing the appli-
cability and suitability of the EU's financial services
regulatory framework to crypto-assets? In January
2019, the European Securities and Markets Autho-
rity (ESMA") and the European Banking Authority
("EBA"), released reports addressed to the EC -
ESMA's advice on ICOs and crypto-assets (‘ESMA
Report”® and EBA's report for the EC on crypto-as-
sets* - highlighting a number of regulatory concer-

" European Commission (EC). (2018), Communication from the Commission to the European Parliament, the Council, the European Central Bank, the European Economic And Social
Committee and the Committee of the Regions. FinTech Action plan: For a more competitive and innovative European financial sector. Retrieved from: hitps://eur-lex.europa.eu/legal-con-

tent/EN/TXT/?uri=CELEX%3A52018DC0109

2 Crypto-asset is defined in the MiCA Regulation Proposal, article 3(1)(b), as “a digital representation of value or rights, which may be transferred and stored electronically, using distributed

ledger or similar technology”.

3 European Securities and Markets Authority (ESMA). (2019), Advice Initial Coin Offerings and Crypto-Assets. Retrieved from htips://www.esma.europa.eu/press-news/esma-news/

crypto-assets-need-common-eu-wide-approach-ensure-investor-protection.

* European Banking Authority (EBA). (2019), Report with advice for the European Commission on crypto-assets. Retrieved from https.//eba.europa.eu/eba-reports-on-crypto-assets.
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ns. Most notably, the reports pointed out that most
crypto-assets currently fall outside the EU's finan-
cial services regulatory framework, thus not being
subject to consumer and investor protection or to
market integrity provisions. When crypto-assets
do fall within the scope of EU financial legislation,
its application to these assets is sometimes not for-
thright or even some provisions may be capable of
hindering the use of blockchain or distributed led-
ger ('DLT") technologies. Another worth-noting fact
is that a number of EU member states have been
legislating some aspects related to crypto-assets
which are not harmonized at the EU level

In this context, the EC launched a public consul-
tation ("EC Consultation” on an EU framework for
markets in crypto-assets, completed from 19 De-
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cember 2019 to 19 March 20205, stressing the need
for "a common approach with member states on
cryptocurrencies to ensure [theyl understand how
to make the most of the opportunities they create
and address the new risks they may pose”. ¢ The
EC Consultation was followed by a webinar on 13
May 2020 that showed the EC's intention to regu-
late, at least to some extent, the intersection be-
tween the crypto-asset and the financial space,
despite frontal opposition from a number of stake-
holders. Following extensive feedback from the in-
dustry and regulatory authorities from around the
world, the EC issued a "Non-paper” on the legisla-
tive proposals for an EU framework for markets in
crypto-assets” in May 20202 later updated in July
20202 outlining possible actions to develop an EU
regulatory framework on crypto-assets.

° European Commission. (2019), Consultation Document on an EU framework for markets in crypto-assets. Retrieved from https://ec.europa.eu/info/sites/info/files/business_eco-
nomy_euro/banking_and_finance/documents/2019-crypto-assets-consultation-document_en.pdf.

% Mission letter of President-elect Von der Leyen to Vice-President Dombrovskis, 10 September 2019.

” A non-Paper is a discussion document designed to stimulate debate on a particular issue without representing the official position of the institution which drafted it.

¢ European Commission (EC). (2020), Non-paper on the legislative proposals for an EU framework for markets in crypto-assets. Retrieved from https.//www.politico.eu/wp-content/

uploads/2020/05/May-14_3.pdf.

9 European Commission (EC). (2020), Non-paper on the legislative proposals for an EU framework for markets in crypto-assets, July update. Retrieved from https.//drive.google.com/

file/a/1ZBI_YSUCKbIJCrs OtoQk66z4jtd 7 Dvkj/view.
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As a result, in September 2020, the EC relea-
sed two proposed regulations as a first step
of its unified framework for crypto-assets: the
proposal for a regulation on Markets in Cryp-

With the above in mind, this paper presents
the conceptual framework under which the
EC tackled the development of pan-EU le-
gislation on crypto-assets and the measures

finally proposed to adopt this harmonized
framework. This will take us through the fo-
llowing topics:

to-assets (‘MICA Regulation Proposal’)* and
the proposal for a regulation on a pilot regime
for market infrastructures based on distributed
ledger technology (‘Pilot Regime Proposal’)™.

An EU classification for crypto-assets. The first section will explore a legal taxonomy of
tokens in the EU which combines the categorization of crypto-assets presented by the
EC Consultation and the token categories laid down in MiCA.

Regulated crypto-assets: amendments to the EU financial services legal framework to
be effectively applied to crypto-assets. The second section tackles some of the causes
pointed by the EC as the reasons why existing financial legislation might need some
tweaks before it is ready to effectively apply to the field of crypto-assets and presents
the possible legislative and non-legislative measures that the EC might put in place to
solve the issues identified during the EC Consultation.

Unregulated crypto-assets: a bespoke regime. The third section navigates briefly how
regulating at the EU level might solve some issues in the space of unregulated cryp-
to-assets and presents briefly the main lines of a regulation designed by the EC to regu-

late unregulated crypto-assets.

Il. AN EU CLASSIFICATION FOR CRYPTO-
ASSETS

As a starting point, the EC Consultation em-
braced the well-known Swiss Financial Mar-
ket Supervisory Authority's ("FINMA") catego-
rization, where crypto-assets are divided into
three main categories, based on their econo-
mic function: “payment tokens” that may serve
as a means of exchange or payment for a pro-
duct or a service, “investment/asset tokens’
that may have profit-rights attached to it and

“utility tokens” that may enable access to a
specific product or service. A fourth category
would be the "hybrid crypto-asset’, reserved
for those crypto-assets serving more than
one of the previous economic purposes at the
time or that might have its features altered
throughout their lifecycle.

On that basis, the EC consultation, taking into
account the considerations made by other EU
institutions, categorized crypto-assets as ‘regu-
lated” and “unregulated.”

1 Proposal for a Regulation of the European Parliament and of the Council on Markets in Crypto-assets, and amending Directive (EU) 2019/1937, retrieved from. https.//eur-lex.europa.

eu/legal-content/EN/TXT/?qid=1600947409472&uri=COM:2020:593:FIN.

" Proposal for a Regulation of the European Parliament and of the Council on a pilot regime for market infrastructures based on distributed ledger technology, https.//eur-lex.europa.eu/

legal-content/ES/TXT/?qid=1600960374694&uri=COM:2020:594:FIN.
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Chart 1. - Basic crypto-asset categorization combining the EC Consultation, the MICA Regulation

Proposal and the Pilot Regime Proposal

Token type
economic function

INVESTMENT
TOKENS

REGULATED
CRYPTO-ASSETS

PAYMENTS
TOKENS

UN-REGULATED
CRYPTO-ASSETS

Others regulations

Crypto-asset taxonomy under the current EU framework

EU Financial services regulations
E. g: MiFID2, PRD, EMD2, PSD2...

- Criptoactivos de dinero electronico
- Security tokens

-Valores negociables

PROPUESTA DE REGLAMENTO SOBRE UN
REGIMEN PILOTO PARA INFRAESTRUCTURAS DLY

- Other (bitcoin, litecoin..)

- Utility tokens
- Assets-referenced tokens
- E-Money tokens

PROPOSAL FOR A REGULATION ON MARKETS IN
CRYPTO-ASSETS (MICA)

E. g. AMLDs5, RGPD, consumer protection, provisions..

Note: this chart showcases the EC Consultation's conceptual framework to approach
a classification of crypto-assets, completed with the MiCA and the Pilot Regime
Regulation Proposals. Note, nevertheless, that this is not set in EU law.

A. REGULATED CRYPTO-ASSETS

Regulated crypto-assets are defined by the fact
that they fall within the scope of the existing EU
financial services regime. There are three types
of regulated crypto-assets: “e-money cryp-
to-assets”, "Security tokens” and "DLT transfera-
ble securities”,

According to the EC and other financial national

authorities, regulated crypto-assets will nor-
mally encompass crypto-assets functioning
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as investment/asset tokens. In some cases,
payment tokens, e.g. some “stablecoins”, could
also potentially fall under this category. as la-
ter explained. On the other hand, utility tokens
will likely not meet the conditions to function
as a Security or as e-money crypto-asset and
will therefore normally be in the unregulated
realm. For this reason, the MICA Regulation
Proposal includes utility tokens in its scope, as
will be seen later.

Categorizacion probable



E-money crypto-assets

The Electronic Money Directive ("EMD2")3 sets
out the rules for the business practices and su-
pervision of e-money institutions. A crypto-asset
will qualify as e-money (for the purposes of this
paper, “‘e-money crypto-asset’) to the extent
that it satisfies each element of its legal defini-
tion in EMD2;

Electronically stored monetary value.
Represented by a claim on the issuer.

Issued on receipt of funds for the purpose of
making payment transactions to individuals
or entities other than the e-money issuer.

From a practical perspective, the UK Financial
Conduct Authority ("FCA") stated in its Guidance
on Crypto-assets ("FCA Report”) that payment
tokens such as bitcoin, ether and others are un-
likely to represent e-money because, amongst
other things, they are not usually centrally-is-
sued on the receipt of funds, nor do they re-
present a claim against an issuer.* Furthermore,
the FCA considers that crypto-assets that esta-
blish a new sort of unit of account rather than
representing fiat funds are unlikely to amount to
e-money unless the value of the unit is pegged
to a fiat currency®

Very interestingly, the MiCA Regulation Proposal
has included a specific definition for “e-money
tokens” as opposed to e-money crypto-assets.
e will explore this later, under section B.

Security tokens

The Markets in Financial Instruments Directi-
ve Il "MIFID2")%* provides a list of instruments
qualifying as "financial instruments” under its
perimeter, including, inter alia, “transferable

nou now

securities”, "money market instruments”, "units

in collective investment undertakings” and
various derivative instruments. Depending on
their specific features, crypto-assets could
qualify as some of these instruments, espe-
cially as transferable securities. Following the
EC Consultation's categorization, crypto-as-
sets qualifying as transferable securities' or
other financial instrument are referred to as
"Security tokens”.

A majority of the respondents in ESMA's survey
to EU's national financial authorities agreed that
the existence of attached profit rights (whe-
ther or not alongside ownership or governan-
ce rights) was sufficient for a crypto-asset to
constitute a transferable security, provided the

'3 Electronic Money Directive (2009/110/EC).

' Financial Conduct Authority (FCA). (2019), Guidance on Cryptoassets, July version. Retrieved from: https.//www.fca.org.uk/publication/consultation/cp19-03.pdf, p. 31.

" Ibid., p. 45.
16 Markets in Financial Instruments Directive Il (2014/65/EU).

17 The term “transferable securities” is defined as those “classes of securities which are negotiable on the capital market, with the exception of instruments of payment, such as: (i) shares
in companies and other securities equivalent to shares in companies, partnerships or other entities, and depositary receipts in respect of shares; (ii)bonds or other forms of securitised
debt, including depositary receipts in respect of such securities; and (iii) any other securities giving the right to acquire or sell any such transferable securities or giving rise to a cash
settlement determined by reference to transferable securities, currencies, interest rates or yields, commodities or other indices or measures”.

'8 European Securities and Markets Authority (ESMA). (2019), Advice Initial Coin Offerings and Crypto-Assets. Retrieved from hitps.//www.esma.europa.eu/press-news/esma-news/

crypto-assets-need-common-eu-wide-approach-ensure-investor-protection, p. 5.
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crypto-asset was freely tradable and did not
function as a payment instrument.®

Notably, ESMA excluded pure payment tokens
(such as bitcoin, ether, and litecoin) from the
survey on the basis that they are unlikely to
qualify as "financial instruments”. Likewise, na-
tional financial authorities showed consensus
around the suitability of excluding pure utili-
ty-type crypto-assets from the perimeter of the
existing financial regulation across EU member
states on the basis that the rights they convey
seem to be too far away from the financial and
monetary structure of a transferable security
and/or a financial instrument.

The same line of though was followed by the
Securities and Markets Stakeholders Group
("'SMSG") in an advice to ESMA in October

20182 The organization comes to the conclu-
sion that payment tokens are not currently co-
vered by MIFID2 nor other financial regulations.
Nevertheless, the SMSG warns that transfera-
ble payment tokens are increasingly regarded
as investment assets giving rise to similar risks
to the capital markets (investor protection con-
cerns and market abuse concerns) even pro-
posing to bring these crypto-assets under the
definition of financial instrument®.

In the case of utility tokens, the SMSG is of
the opinion that they have the potential to
become investment objects only when they
are transferable. On the contrary, where they
can only be used in relation to the issuer they
would not be under the scope of financial
services regulations, unless they could qua-
lify as e-money?,

19 ldem, p. 20.

20 Securities and Markets Stakeholder Group (SMSG). (2018), Advice to ESMA: Own Initiative Report on Initial Coin Offerings and Crypto-Assets. Retrieved from: https.//www.esma.europa.
eu/sites/default/files/library/esma22-106-1338_smsg_advice_-_report_on_icos_and_crypto-assets.pdf.

2 Ibid., p. 13-14.
2 [dem.
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Chart 2. - Applicability of financial services regulations to crypto-assets, according to the SMSG.
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DLT Transferable Securities

The Pilot Regime Proposal, article 5, states that
‘DLT transferable securities” means transfera-
ble securities within the meaning of article 4(1)
(44) (@) and (b) of MIFID2 that are issued, recor-
ded, transferred and stored using a DLT.

DLT transferable securities are, therefore, a
specific subset of Security tokens, which are li-
mited to those matching the definition of trans-
ferable security under MIFID2. The Pilot Regime
Proposal creates this token's category to limit
the type of financial instruments that could be
admitted to trading in "DLT market infrastruc-
tures™s, As we will explore below, only certain
DLT transferable securities meeting some the
conditions may be admitted to trading in these
infrastructures,

B. CRIPTOACTIVOS NO REGULADOS

Unregulated crypto-assets are those falling
outside the perimeter of the EU financial servi-
ces regime. This category encompasses a wide
variety of crypto-assets, normally utility and
payment-type crypto-assets as well as cryp-
to-assets with a hybrid function.

Note that the term unregulated does not mean
that these crypto-assets are outside the scope
of any EU legislation but merely that the financial
services regulation framework does not apply to
them. For instance, payment tokens will normally
fall under the definition of "virtual currency” and
thus subject to AML/CFT provisions®. Likewise,
the sale of unregulated crypto-assets to a public
qualifying as “consumers” will trigger the applica-
tion of the EU package on consumer protection.
Tax considerations are also a relevant legal angle
when analysing the legalimplications attached to
the operation with crypto-assets.

Outside the scope of non-financial regulations
(ie. when crypto-assets do not qualify as financial

Revista Alastria Legal

instruments or as e-money), legislation specific
to the DLT realm might be uphold in the future
through the Regulation on MICA. The EC's MiCA
Regulation Proposal defines, among others, ter-
ms relevant to the development of a token taxo-
nomy for the EU, including “crypto-asset”, “utility
token”, "e-money token" and “asset-referenced
token”.

The definition of crypto-asset in this Regulation
Proposal® is as wide as possible to capture all
types of crypto-assets which currently fall out-
side the scope of EU financial services legisla-
tion to ensure that the Regulation is future-proof
and keep pace with innovation and technology
developments in the sector. Beyond the general
definition of crypto-assets, the MiCA Regulation
Proposal distinguishes between three sub-ca-
tegories of crypto-assets that are be subject to
specific requirements: utility tokens, e-money
tokens and asset-referenced tokens.

Utility tokens

According to the MICA Regulation Proposal,
utility tokens refers to “a type of crypto-assets
which are intended to provide access digitally
to an application, services or resources available
on a distributed ledger and that are accepted
only by the issuer of that token to grant access
to such application, services or resources avai-
lable”.

The fact that the MICA Regulation Proposal de-
cided to define this kind of asset as a specific
sub-category and leave payment tokens un-
defined could be a good indicator to show that
this Regulation excludes pure payment tokens
from its scope. That would be the case if pay-
ment tokens do not qualify as e-money tokens
or asset-referenced tokens. This entails that
crypto-assets such as bitcoin, litecoin, bitcoin
cash or other projects which are not focused on
stabilising the token's value, are out of the scope
of this Regulation Proposal.

2 Article 2(2) of the Pilot Regime Proposal defines a DLT market infrastructure means either a “DLT multilateral trading facility” or a “DLT securities settlement system”, as defined in

articles 2(3) and (4) of the same Regulation.
24 5th Anti-Money Laundering Directive (Directive 2018/843/EU).

2 Crypto-asset is defined in the MICA Regulation Proposal, article 3(1)(b), as “a digital representation of value or rights, which may be transferred and stored electronically, using distri-

buted ledger or similar technology”.
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E-money tokens

According to the MICA Regulation Proposal,
an e-money token is a "type of crypto-assets
whose main purpose is to be used as a means
of exchange and that purports to maintain a
stable value by being denominated in (units
of) a fiat currency”. % The Regulation Propo-
sal determines that crypto-assets qualifying
as e-money under EMD2 but not as e-money
tokens under the MICA Regulation Proposal,
will be outside MICA's perimeter.

Despite their similarities, some differences exist
between e-money under EMD2 and e-money
tokens. For instance, holders of e-money under
EMD2 are always provided with a claim against
an e-money institution and have a contractual ri-
ght to redeem their e-money against fiat curren-
cy at par value with the fiat currency and at any
moment. By contrast, some e-money tokens do
not provide their holders with such a claim on
their issuers and could fall outside the scope of

EMD2. In addition, other e-money tokens do not
provide a claim at par with the fiat currency they
are referencing or limit the redemption period.

The reason to create the legal institution of
e-money tokens as opposed to crypto-assets
falling under the scope of EMD2 (e-money
crypto-assets), is to create a wide definition to
capture all the types of crypto-assets referen-
cing one single fiat currency on the crypto-as-
set market that prevents regulatory arbitrage
with the provisions of the EMD2 or the circum-
vention of EU rules?”

Asset-referenced tokens

Asset-referenced token means a "type of cryp-
to-assets whose main purpose is to be used as
a means of exchange and that purports to main-
tain a stable value by referring to the value of
several iiat currencies, one or several commodi-
ties or one or several crypto-assets, or a combi-
nation of such assets”.

2 See article 3(1)(d) of the Proposal for a Regulation of the European Parliament and of the Council on Markets in Crypto-assets, and amending Directive (EU) 2019/1937, retrieved from:
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=160094740947 2&uri=COM.:2020:593:FIN.
2/ Proposal for a Regulation of the European Parliament and of the Council on Markets in Crypto-assets, and amending Directive (EU) 2019/1937, retrieved from. https.//eur-lex.europa.

eu/legal-content/EN/TXT/?qid=1600947409472&uri=COM:2020:593:FIN, p. 16-17.
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From the last two definitions, it is clear that the
MICA Regulation Proposal has its eye focused
on stablecoins. Nevertheless, relevant comple-
xities remain when trying to fit stablecoins in
existing legal institutions, including all the above
mentioned (financial instruments, an e-money
crypto-asset, an e-money token or an asset-re-
ferenced token).

For instance, in its response to the EC Consul-
tation, the European Association of Cooperative
Banks responded that ‘it is absolutely unclear
what they are for the time being”, potentially be-
ing from just a "marketing label’, "e-money” or
some kind of tokenised money market fund with
assets kept at a custodian/depositary.?®

Other stakeholders have stated that crypto-as-
sets with commodities as underlying assets
share the same characteristics as commodi-
ty derivatives, for instance, the SMSG.2 ESMA
categorised stablecoins as similar to securities
with reference to transferable commodities,
and, therefore, potentially part of the definition
of "transferrable securities” under MIFID2.3° Fur-
ther, in October 2019, the G7 published a paper
on stablecoins3 which seems to follow a similar
approach to ESMA

lll. REGULATED CRYPTO-ASSETS: AMEND-
MENTS TO THE EU FINANCIAL SERVICES
LEGAL FRAMEWORK TO BE EFFECTIVELY
APPLIED TO CRYPTO-ASSETS

Despite the EU financial legislation was not draf-
ted with crypto-assets in mind, several existing
legal institutions, such as e-money or transfe-
rable securities, can serve today to bring some
crypto-assets to EU legal grounds.

However, the application of the EU legislation to
the field of crypto-assets is not exempt for diffi-
culties. At a starting point, there is the obvious
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dificulty of subsuming brand new, innovative
creations in already established legalinstitutions
that were not developed with them in mind. In
addition, some current provisions may directly
inhibit the possibility of using DLT. Finally, some
crucial aspects are not harmonized at EU level
and some EU member states are taking diffe-
rent approaches to similar cases, thus resulting
in lack of uniformity which can eventually give
rise to regulatory arbitrage.

The EC Consultation explored these difficulties
and sought views to alleviate them.

This section goes over two of the main difficul-
ties to apply the existing financial services regu-
latory framework to crypto-assets and conclu-
des with the possible regulatory action foreseen
by the EC to deal with it.

A. Unclear application of the regulatory fra-
mework and legal uncertainty

When crypto-assets are considered to fall in-
side the EU financial regulatory perimeter, it is
not always easy to determine how the existing
framework should be applied. These circum-
stances are challenging for all actors involved
(including financial supervisors, crypto invest-
ment firms and crypto investors) and leads to le-
gal uncertainty. For instance, investors can have
difficulties in determining whether they are en-
titled to legal protection and many market par-
ticipants are wondering which rules they should
adhere to, if any, to make sure that the activities
they conduct are legally compliant.

This is especially clear when the novelty posed
by crypto-assets challenges the current fra-
mework’s ability to serve as a one-size-fits-all
solution. Clear examples of this can be stable-
coins, hybrid platforms, hybrid crypto-assets
and decentralized exchanges.

% See p. 58 in EACB'’s response to the EC Consultation in the link provided in footnote 46.

2 Securities and Markets Stakeholder Group (SMSG). (2018), Advice to ESMA: Own Initiative Report on Initial Coin Offerings and Crypto-Assets. Retrieved from: https.//www.esma.
europa.eu/sites/default/files/library/esma22-106-1338_smsg_advice_-_report_on_icos_and_crypto-assets.pdf, p. 11.
% Furopean Securities and Markets Authority (ESMA). (2019). Advice Initial Coin Offerings and Crypto-Assets. Retrieved from https://www.esma.europa.eu/press-news/esma-news/

crypto-assets-need-common-eu-wide-approach-ensure-investor-protection, p.19.

. G7 Working Group on Stablecoins. (2019), Investigating the impact of global stablecoins. Retrieved from: hitps.//www.bis.org/comi/publ/d187.pdf.
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B. Regulatory fragmentation and arbitrage

Where crypto-assets qualify as transferable se-
curities or other types of financial instruments
under MIFID2, a comprehensive set of EU finan-
cial rules, including the Prospectus Regulation
("PR"%, the Transparency Directive, MIFID2, the
Market Abuse Directive, the Short Selling Re-
gulation and others are likely to apply to their
issuer and/or firms providing investment servi-
ces/activities to those instruments.® Activities
concerning Security tokens would qualify as in-
vestment services/activities and transactions in
Security tokens admitted to trading or traded on
a trading venue would be captured by various
financial provisions

Despite the common framework established by
MIFID2, the actual classification of a crypto-as-
set as a financial instrument is the responsibility
of the financial authorities in each member state
and will depend on the specific national imple-
mentation of EU law based on the information
and evidence provided to that EU national fi-
nancial authority.® For instance, the definition of
financial instruments has been differently trans-
posed in EU member states (ie. some employ
a restrictive list to define transferable securities,
others use broader interpretations). As a result,
EU member states might reach different con-
clusions when assessing the legal classifica-
tion of a given crypto-asset as a Security token,
posing new challenges to adopting a common
regulatory and supervisory framework across
the EU. Furthermore, the current situation cha-
llenges the capacity of financial authorities to
interpret the regulatory framework consistently,
which increases the risk of regulatory arbitrage.

For instance, Germany has amended its Banking
Act to implement AMLDs5 in the country and has

considered crypto-assets with payment purpo-
ses to be financial instruments if they fall under
the following definition:

- Adigital representation of value which;
- has neither been issued nor guaranteed by a
central bank or public body:
- it does not have the legal status of currency
or money but;
- onthe basis of an agreement or actual practice;
is accepted by natural or legal persons;
as a means of exchange or payment; or
serves investment purposes; and
- it can be transferred, stored and traded by
electronic means.

The German Banking Act excludes from this de-
finition those crypto-assets legally functioning
as e-money as well as certain monetary assets .3

Another example can be the Netherlands where
crypto-assets are considered a security by the
national competent financial authority if they are
transferable and negotiable on the financial mar-
kets; and represent either (i) a share or equivalent
right or instrument; (i) a bond or other debt ins-
trument; or (i) any other instrument that can be
converted into a share, bond or equivalent or that
can be settled in cash. The definition of security
under Dutch law lists the three categories above
as a closed, exhaustive list, in contrast to the M-
FID2 definition which uses a non-exhaustive list
which remains open to other type of securities.
As a result, the Dutch financial authority's ability
to interpret the term is significantly restricted in
comparison to other member states in the EU¥

C. Possible regulatory action

In the May version of the non-paper, the EC
explored the possibility to tackle the above-

% Prospectus Regulation (2017/1129/E).

% European Securities and Markets Authority (ESMA). (2019). Advice Initial Coin Offerings and Crypto-Assets. Retrieved from htips.//www.esma.europa.eu/press-news/esma-news/
crypto-assets-need-common-eu-wide-approach-ensure-investor-protection, p.5.

* European Commission (EC). (2019), Consultation Document on an EU framework for markets in crypto-assets. Retrieved from https.//ec.europa.eu/info/sites/info/files/business_eco-
nomy_euro/banking_and_finance/documents/2019-crypto-assets-consultation-document_en.pdf, p. 29.

% Furopean Securities and Markets Authority (ESMA). (2019). Advice Initial Coin Offerings and Crypto-Assets. Retrieved from https://www.esma.europa.eu/press-news/esma-news/
crypto-assets-need-common-eu-wide-approach-ensure-investor-protection, p.5.

% Federal Financial Supervisory Authority (BAFIN). (2020), Guidance Notice — guidelines concerning the statutory definition of crypto custody business (section 1 (1a) sentence 2
no. 6 of the German Banking Act (Kreditwesengesetz — KWG). Retrieved from: htips.//www.bafin.de/SharedDocs/Veroeffentlichungen/EN/Merkblatt/mb_200302_kryptoverwahrges-
chaeft_en.html.

57 Authority for the Financial Markets (AFM), De Nederlandsche Bank (DNB). (2018), Cryptos — Recommendations for a regulatory framework. Retrieved from https.//www.dnb.nl/en/
binaries/AFM-DNB%20Crypto%20Recommendations_tcm47-381603.pdf.

32



mentioned problems through a combination
of legislative and non-legislative measures.®
In particular, the EC indicated three options to
consider.

Non-legislative measures which would pro-
vide guidance on how existing legislation
applies to crypto assets;

targeted legislative changes removing provi-
sions acting as a barrier to issuance, trading
and post-trading of Security tokens; or

a pilot regime for DLT market infrastructures
for crypto-assets that qualify as financial ins-
truments.

C1. Guidance on how existing legislation
applies to crypto assets

The non-paper proposed an interpretative
communication where the EC sets its view on
the characteristics crypto-assets should have
to qualify as financial instruments or e-money
under the EU financial services regulatory fra-
mework. As an additional action, the non-paper
mentioned that the EC could provide guidance
on how existing sectoral legislation applies, ac-
cording to the EC, to crypto-assets that would
qualify as “financial instruments” (such as M-
FID2, the Prospectus Regulation, the Central Se-
curity Depositary Regulation and the Settlement
Finality Directive).®

C2. Potential targeted amendments to
existing financial services legislation

Where provisions of sectoral legislation would
clearly hinder or prevent the use of DLT or Se-
curity tokens or where proper application of
the legislation in a DLT environment cannot be
assured, the EC may present targeted amend-
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ments to address these issues. These amend-
ments might not require Level 1 changes, but
instead could require level 2 modifications and
could also be done if and when the legislation in
question is being reviewed

Those targeted changes would enable the use
of centralised networks and permission-based
DLT. Most notably, this initiative could include a
targeted amendment to the notion of financial
instruments under the MIFID2, to make sure that
such an instrument can be issued on a DLT.#

This initiative could include
a targeted amendment

to the notion of financial
Instruments under the
MIFID2, to make sure that
such an instrument can be
Issued on a DLT

In addition, the Pilot Regime Proposal indicates
that the EC is planning to release a Directive
amending several financial regulations,# inclu-
ding MIFID2, to allow "‘DLT MTFs™3 to be able
to request an exemption from the obligation of
intermediation (i.e. admit as members or parti-
cipants only investment firms, credit institutions
and other persons who have sufficient level of
trading ability), thus being able to onboard re-
tail investors directly. In this regard, by contrast
to traditional MTFs, many trading platforms for
crypto-assets offer a disintermediated access
and provide direct access to retail clients.

% European Commission (EC). (2020), Non-paper on the legislative proposals for an EU framework for markets in crypto-assets. Retrieved from https://www.politico.eu/wp-content/

uploads/2020/05/May-14_3.pdf, p.4.
% Ibid.
0 Ibid.

4 European Commission (EC). (2020), Non-paper on the legislative proposals for an EU framework for markets in crypto-assets, July update. Retrieved from https://drive.google.com/

file/a/1ZBI_YSUcKbIJCrsOtoQk66z4jtd7Dvki/view, p.1.
2 See, for instance, recital 17 of the Pilot Regime Proposal.

% According to article 2(3) of the Pilot Regime Proposal, a “DLT MTF” means a multilateral trading facility (as defined in article 4(1)(22) MIFID2), operated by an investment firm or a
market operator, that only admits to trading DLT transferable securities and that may be permitted, on the basis of transparent, non-discretionary, uniform rules and procedures, to: (@)
ensure the initial recording of DLT transferable securities; (b) settle transactions in DLT transferable securities against
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C3. Proposal for a regulation on a pilot regime
for market infrastructures based on distribu-
ted ledger technology

In July's version of the non-paper, the EC noted
that there is a lack of market infrastructure in the
DLT realm as legal uncertainty discourages the
establishment of trading venues or central se-
curity depositories ("CSDs") . This infrastructure
would enable the trading and settlement of cryp-
to-assets, would allow the development of se-
condary markets for Security tokens to support
the nascent primary market and would help to
create the conditions for these markets to scale.

To solve this issue, the EC has released the Pi-
lot Regime Proposal, as part of their proposal
for an EU framework on crypto-assets.

The pilot regime would function as a temporary
sandbox open for a period of up to six years,
during which DLT market infrastructures can
operate exempted from some specific require-
ments under the UE financial services legisla-
tion. The aim is to temporarily remove certain
regulatory obstacles that could be preventing
the development of DLT infrastructure, there-
fore enabling both market participants and re-
gulators to gain experience and to explore the
risks posed by this infrastructure.

A DLT market infrastructure would either func-
tion as a DLT MTF or a DLT CSD. Operators of
these venues would be required to obtain an
authorization by their local financial authority,
on top of their existing authorisation as invest-
ment firm, market operator (in the case of DLT
MTFs) or as a central security depository (in the
case of DLT CSDs).

During the time-limited experimentation,
the DLT market infrastructure would only be
allowed to admit to trading or to record on the
ledger simple financial instruments (i.e. shares
and bonds) that are not liquid. In turn, the parti-

cipants can apply for exemptions when opera-
ting. most notably the possibility to admit retail
investors in their customer base, thus removing
the obligation of intermediation through invest-
ment firms, credit institutions and other per-
sons with sufficient level of trading ability.

National financial authorities would have the
power to impose corrective measures on the
DLT market infrastructure and to withdraw the
permission under some circumstances. ESMA
would fulfil a coordination role between com-
petent authorities.

National financial
authorities would have

the power to impose
corrective measures on the
DLT market infrastructure
and to withdraw the
permission under some
circumstances,

The Proposal estates that, after a five-year
period from the entry into application of this
Regulation, ESMA should report to the EC on
this pilot regime for DLT market infrastructu-
res, including on the potential benefits linked
to the use of DLT, the risks raised and the te-
chnical difficulties. Based on ESMA's report,
the EC should report to the Council and Euro-
pean Parliament. This report should assess the
costs and benefits of extending this regime on
DLT market infrastructures for another period
of time, extending this regime to new type of
financial instruments, making this regime per-
manent with or without modifications, bringing
modifications to the EU financial services legis-
lation or terminating this regime.

2 Constiltese, por efemplo, el considerando 17 del Reglamento de Régimen Piloto.

% De acuerdo con el articulo 2.3 de la Propuesta de Régimen Piloto, un “SMN DLT” significa un sistema multilateral de negociacion (segun se define en el articulo 4.1.22) MIFIDZ),
operado por una entidad de servicios de inversion o un operador de mercado, que Solo admite a negociacion valores negociables sobre DLT.
“ Un depositario central de valores es persona juridica que gestione un sistema de liquidacion de valores, de conformidad con el reglamento 909/2014.
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IV. UNREGULATED CRYPTO-ASSETS: A
BESPOKE REGIME

A. Introduction

The ESMA Report raised concerns regarding
the risk of consumer/investor lack of protec-
tion given that most crypto-assets are not likely
to qualify as financial instruments under MIFID2
and, therefore, are likely to fall outside the exis-
ting EU financial services rules . As a result,
consumers and investors will not benefit from
the safeguards provided by these rules while
not being able to easily distinguish whether
crypto-assets available in the same trading ve-
nues are within the scope of the EU's financial
legal framework. In addition, some EU member
states have implemented or are considering
bespoke regimes for crypto-assets that do not
qualify as financial instruments, with the nota-
ble example of the French PACTE law and Mal-
ta’s three acts on DLTs, thus helping to foster
regulatory fragmentation across the EU.

With that in mind, the EC Consultation also
sought views to assess whether regulating the
unregulated crypto-asset space could be be-
neficial at this point. As a result, the MiCA Regu-
lation Proposal proposes a bespoke regime to
regulate unregulated crypto-assets.

B. Proposal for a regulation on Markets in
Crypto-Assets Regulation

The EC has developed a regulation to esta-
blish harmonised requirements at EU level for
issuers that seek to offer their crypto-assets
across the EU and crypto-asset service pro-
viders wishing to apply for an authorisation
to render their services in the single market,
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where these crypto-assets do not qualify as
financial instruments. This initiative would re-
place existing national frameworks applicable
to crypto-assets not covered by existing EU fi-
nancial services legislation.

B1. Requirements on issuers

In relation to the issuance of crypto-assets,
MICA establishes requirements on issuers of:

- crypto-assets (tokens outside the definition
of a financial instrument, with utility tokens in
mind);

- asset-referenced or significant asset-refe-
renced tokens; and

- e-money tokens,

In relation to the issuance of crypto-assets, the
MICA Regulation Proposal mandates the publi-
cation of a harmonised whitepaper/information
document with mandatory disclosures (detailed
description of the issuer, the project and plan-
ned used of funds, conditions of the offer, rights
and obligations attached to the crypto-assets
and risks). Small offerings (value under EUR 1
million within a twelve-month period) and offe-
rings aimed at qualified investors as defined
in the PR might be exempted from this requi-
rement, as well as other cases listed in article
4(2) of the Proposal. This document shall not be
sanctioned by member states' financial autho-
rities although it should be notified prior to its
publication.

It will be the responsibility of the issuer to justify
before member states’ financial authorities why
the crypto-asset in question does not qualify as
a financial instrument or as a deposit under Ml-
FID2 or as e-money under EMD2,

# Autoridad Europea de Valores y Mercados. (2019). Advice Initial Coin Offerings and Crypto-Assets. Accedido desde https.//www.esma.europa.eu/press-news/esma-news/crypto-as-
sets-need-common-eu-wide-approach-ensure-investor-protection, p.5.

6 En Francia, la ley PACTE, por sus siglas en francés, ha creado un marco especifico para la oferta de tokens de utilidad al publico y para regular ciertos aspectos, como los riesgos
operativos y de seguridad, los mecanismos de control interno, la resiliencia de los sistemas informdticos o el conflicto de intereses, para diferentes proveedores de servicios sobre crip-
toactivos, en aquellos casos en los que los criptoactivos no encajan en la definicion de instrumento financiero de MIFID2. El régimen es opcional, lo que significa que los prestadores de
servicios no tendran que cumplir con sus normas y requisitos a menos que decidan opten por someterse a él, punto a partir del cual deberan cumplir en su totalidad. En otras palabras,
esta configuracion legal ofrece a los proveedores de servicios sobre criptoactivos ganar en seguridad juridica a cambio de asumir ciertos costes para el cumplimiento regulatorio. Este
enfoque novedoso ha sido alabado y criticado, siendo la voz mas destacada entre las criticas la de AEVM, que aunque comprende la intencion de apoyar estos instrumentos, destaca
que este tipo de iniciativas no ayudan a proporcionar un marco homogéneo en toda la UE.

En Malta, el legislador ha adoptado tres leyes relacionadas con DLT, que entraron en vigor el 1 de noviembre de 2018: (i) la Ley de Activos Financieros Virtuales, (ii) la Ley de la Autoridad
de Innovacion Digital de Malta, y (iii) el Acuerdo de Tecnologia Innovadora y Ley de Servicios. Estas tres leyes introducen, entre otras medidas, un requisito para que los emisores de ac-
tivos financieros virtuales elaboren y pongan a disposicion un whitepaper, requisitos de licencia para proveedores de servicios financieros virtuales como corredores, reglas de conducta
comercial para titulares de licencias y ciertos requisitos sobre blanqueo de capitales para titulares de licencias.
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It will be the responsibility
of the issuer to justify
before member states
financial authorities why the
crypto-asset in question
does not qualify as a
financial instrument

Issuers of asset-referenced tokens will have
to obtain authorization before conducting an
offering unless the average standing amount
of asset-referenced tokens does not exceed
EUR 5,000,000 over a period of 12 months or
the offer is addressed at qualified investors only.
Issuers of these tokens will also have to comply
with a number of requirements, for instance to
be established as an EU legal entity, to disclo-
se the rights attached to the asset-referenced
token, including any potential direct claim on the
issuer or the reserve of assets, and be required
to publish a whitepaper with additional manda-
tory disclosures to those mandated in the case
of regular issuances. Further, the whitepaper
will be have to be approved by national financial
authorities (unless the offer did not need to be
subject to authorization, in which case the whi-
tepaper would only need to be notified), which
will be in charge of the authorisation and on-
going supervision of issuers of asset-referenced
tokens,

As for the issuers of e-money tokens, the MICA
Regulation Proposal imposes the obligation for
these e-money tokens to be issued either by a
credit institution authorised under Regulation
(EU) 2013/575 or by an electronic money institu-
tion under EMD2. It is worth noting that they shall
grant their users with a claim at any moment and
at par value with the fiat currency referenced.

B2. Service providers subject to authorization
In relation to crypto-asset service providers, the

MICA Regulation Proposal would regulate the
following services:
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- Custody and administration of crypto-assets
on behalf of third parties;

- operation of a trading platform for crypto-assets;

- exchange of crypto-assets for fiat currency;

- exchange of crypto-assets for other cryp-
to-assets;

- reception and transmission of orders for
crypto-assets on behalf of third parties;

- execution of orders for crypto-assets on be-
half of third parties;

- placing of crypto-assets;

- advice on crypto-assets; and

- payment transactions in asset-referenced
tokens.

National financial authorities are envisaged to
be in charge of the authorisation of the cryp-
to-asset service providers. Once authorised,
they would be allowed to provide their services
across the Union.

IV. CONCLUSION

As discussed throughout this paper, there are
several reasons to justify that legislative and
non-legislative action is put in place to ensure
that crypto-assets are adequately fit in the exis-
ting financial services regulatory framework and
to regulate the risks derived from the lack of re-
gulation in the case of unregulated crypto-assets.

The EC has put on the table a number of interes-
ting proposals to go forward, entailing a packa-
ge of legislative and non-legislative measures.

In relation to a crypto-asset taxonomy, some im-
portant definitions could accrue to the EU legal
acquis through the MiCA Regulation, if enacted.
In addition, a taxonomy of crypto-assets in the
EU could be supported by non-legislative mea-
sures, for instance through guidelines by the EC
or the EU authorities for financial supervision, to
ensure a consistent interpretation of DLT terms
across the EU.

In order to ensure that the existing EU financial
regulatory framework can be effectively applied
to crypto-assets, the EC proposes a combina-
tion of legislative and non-legislative measures:
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Non-legislative measures which would provide guidance on how existing legislation
applies to crypto assets;
targeted legislative changes removing provisions acting as a barrier to issuance, trading

and post-trading of Security tokens; or
a pilot regime for DLT market infrastructures for crypto-assets that qualify as financial
instruments.

Finally, the EC has envisaged a bespoke legal regime for unregulated crypto-assets, the MiCA regu-
lation, that could serve to alleviate the issues derived from the issuance of and operation with these
crypto-assets.
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Abuso de posicion de

dominio en plataformas
digitales y blockchain

cVale el mismo collar para perros tan distintos?

Pablo Solano Diaz. Abogado. Uria Menendez
(Todas las opiniones expresadas son estrictamente personales)

0s expertos en defensa de la compe-
tencia han vertido rios de tinta sobre
las caracteristicas propias de las lla-
madas “plataformas digitales” en los
ultimos anos. A modo de resumen, las
plataformas multilaterales (es decir, las que ha-
cen de intermediarios entre grupos de usuarios
con demanda distinta, pero interrelacionada) ya
existian en el mundo analogico (piénsese en las
tarjetas de credito, la prensa o la television). Sin
embargo. en entornos digitales alcanzan un po-
tencialinedito por (i) la facilinternalizacion de ex-
ternalidades positivas producidas en un lado de
la plataforma por un grupo de usuarios median-
te su venta en el otro lado (por ejemplo, Google
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monetiza facilmente la atencion de los usuarios
de servicios de busqueda general vendiendo
espacio publicitario a anunciantes); (ii) los redu-
cidos costes de transaccion, que aumentan aun
mas la capacidad de canalizar externalidades
positivas entre lados de la plataforma (los deno-
minados efectos indirectos efectos de red); (iii)
la intensidad exacerbada de los rendimientos
crecientes de escala debida a los minimos cos-
tes marginales; o (iv) el mayor valor de los datos
gracias a los avances tecnologicos de almace-
namiento y analisis.

Estos rasgos hacen aplicables a las plataformas
digitales () la ley de Coase, conforme a la cual,



ante escasos costes de transaccion y con inde-
pendencia de la asignacion inicial de los recur-
sos (0 de la concentracion de poder de mer-
cado), las partes afectadas por externalidades
alcanzan mediante la negociacion un resultado
eficiente en terminos de Pareto; v (ii) la ley de
Metcalfe, conforme a la cual las redes de co-
municaciones presentan unos rendimientos
crecientes de escala que hacen aumentar su
valor a razon del cuadrado de su numero de
usuarios conectados a la red. El corolario es la
tendencia natural de los mercados digitales a
posiciones monopolisticas que maximicen las
externalidades positivas producidas en la forma
de efectos de red y que a menudo desbordan
los mercados concretos y dan lugar a econo-
mias de gama.

Surgen asi operadores de plataformas (los lla-
mados gatekeepers) con un control cuasi re-
gulatorio sobre puntos de entrada importantes
o incluso esenciales (cuellos de botella) a gru-
pos de mercados relacionados, que, en caso
de captura de usuarios, forman ecosistemas
cerrados (como podria ser iOS). Ello no tiene
por que plantear problemas de competencia si
los cuellos de botella estan libres de barreras
permanentes y significativas a la entrada (como
pueden ser la interoperabilidad imperfecta, la
ausencia de multi-homing, la dificultad de por-
tabilidad o el efecto de marca), en cuyo caso los
efectos de red favorecerian la expansion rapida
de nuevos entrantes. En cambio, de existir ta-
les barreras, los efectos de red podrian reforzar
la posicion de los gatekeepers y colocarlos en
posicion tanto de falsear la competencia con
otras plataformas por hacerse con los usuarios
(la competencia por el mercado) como de fa-
vorecer artificialmente a su propio negocio en
la plataforma (la competencia en el mercado).

Las premisas de funcionamiento de las redes
blockchain son bastante distintas: (i) descentra-
lizacion de la validacion y el registro de opera-
ciones en todos los nodos conectados; (i) trans-
parencia en cuanto a las operaciones realizadas
y opacidad de su contenido, gracias a la cripto-
grafia; (iii) automaticidad del protocolo en el que
se basa su funcionamiento; (iv) inmutabilidad de
las operaciones ya registradas en bloques; y (V)
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estructura multi-capa formada por un nivel de
plataforma en el que se escribe el protocolo y
un nivel de aplicaciones que funcionan sobre la
base de ese protocolo. Ello supone que la bloc-
kchain se rija por leyes economicas diferentes a
las propias de las plataformas digitales clasicas.
En primer lugar, a diferencia de las plataformas
como Facebook o Google, las redes blockchain
no son intermediarios que canalizan externali-
dades ente grupos de usuarios. De hecho, su
razon de ser es precisamente la eliminacion de
la intermediacion al permitir a los usuarios apro-
vechar directamente los efectos de red entre
ellos. De este modo, el unico plano en el que
en realidad habria propiamente competencia es
dentro de la red y no entre redes. Es decir, a di-
ferencia de las plataformas digitales, en la bloc-
kchain solo habria competencia en el mercado
Yy no por el mercado.

La razon de ser de las
redes blockchain es

la eliminacion de la
intermediacion al permitir
a los usuarios aprovechar
directamente los efectos
de red entre ellos

Ello no solo afecta al tipo de conductas que
pueden considerarse abusivas (al no haber
competencia por el mercado tampoco podria
falsearse), sino también a la definicion del mer-
cado de referencia en el que se analiza la po-
sicion de dominio. Asi, no tendria tanto sentido
delimitar un mercado de la tecnologia block-
chain en el que compitieran las distintas redes
como definir un mercado separado por red o,
como propugna la doctrina clasica, por cada
grupo de usuarios con demanda diferenciada
(por ejemplo, distintos mercados por tipos de
aplicaciones instaladas sobre la plataforma).
Otra opcion seria definir solo los mercados
de bienes y servicios analogicos subyacentes,
siendo la blockchain unicamente analizada



como ventaja competitiva en la comercializa-
cion de estos bienes y servicios, que es como
se trata a los datos bajo el marco analitico ac-
tual de competencia.

En segundo lugar, la difusion del poder entre
nodos y el caracter colaborativo de la block-
chain, que desafia la propia concepcion de la
competencia en una economia de mercado
COmMo un juego no cooperativo, dificultan hablar
de posicion de dominio. Por un lado, parece que
las caracteristicas de una red blockchain no en-
cajan con las de una empresa ni con las de una
asociacion de empresas, sino que habria que
identificar un grupo de usuarios con intereses e
influencia cualificados para afirmar su dominan-
cia dentro de la red (como postula la teoria de
la granularidad).

Por otro lado, en los protocolos de blockchain
mas extendidos, se retribuye a los nodos vali-
dadores con tokens para incentivar la validacion
sin generar inflacion en las comisiones cobradas
a los usuarios por realizar operaciones en la red.
En las redes blockchain en las que la seleccion
del nodo validador es aleatoria (como Bitcoin),
los incentivos de los usuarios para participar
como nodos se reducen conforme aumenta
SuU numero, pues que haya mas nodos supone
una menor probabilidad de ser aleatoriamen-
te seleccionado para validar y obtener tokens.
Este fenomeno, denominado efecto token, es
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inverso a la ley de Metcalfe que rige en las pla-
taformas digitales. Asi, a diferencia de las plata-
formas digitales, la blockchain presenta rendi-
mientos decrecientes de escala, por lo que su
capacidad de monopolizacion es menor y se
reduce conforme la red crece,

A la luz de las limitaciones del analisis del abu-
so de posicion de dominio en redes blockchain,
cabe esperar que las teorias del dano sigan an-
cladas en restricciones que afecten a platafor-
mas digitales clasicas, cuando no a mercados
puramente analogicos. Tomando como ejem-
plo el proyecto Libra promovido por Facebook,
el debate teorico sobre posibles abusos apunta
a la posibilidad de combinar cuentas de usua-
rios de Facebook y WhatsApp con el monedero
de tokens de Libra (Calibra), formandose asi un
cuello de botella que lleve a definir un hipotéti-
co mercado adyacente de monederos compa-
tibles con Libra del que puedan verse excluidos
los rivales de Calibra. Otras posibles teorias del
dano (también reconducibles a categorias ya
conocidas) serian la utilizacion de las normas de
gobernanza de la red para excluir a operado-
res no miembros del consorcio desarrollador, el
cobro de comisiones excesivas o predatorias o
incluso un abuso de combinacion de datos de
usuarios de Libra, Facebook y WhatsApp sin
consentimiento expreso al estilo de la investi-
gacion de la Bundeskartellamt en relacion con
Facebook.
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of dominance

in digital platforms and
blockchain

s the same bottle good for so different wines?

Pablo Solano Diaz. Lawyer. Uria Menendez
(All opinions expressed are strictly personal)

he features of so-called “digital
platforms” have grabbed the head-
lines of competition law speciali-
sed publications for the last years.
To sum up the question, multi-si-
ded platforms (i.e. those operating as interfa-
ce between groups of users presenting diffe-
rent but interrelated demand) already existed
in the analogue world (think of credit cards,
press or television). However, they deploy an
unheard-of potential in the digital environment
due to (i) easy internalisation of positive exter-
nalities generated by a user group on one side
of the platform though their selling to a group
on the other side (e.g. Google monetises ea-
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sily general search users' attention by selling
advertising space to advertisers); (i) reduced
transaction costs - which further increase the
ability to channel positive externalities between
platform sides (i.e. so-called indirect network
effects); (i) the exacerbated intensity of in-
creasing returns to scale because of minimal
marginal costs; or (iv) the greater value of data
thanks to developments in storing and analysis
technology.

These characteristics make applicable to digi-
tal platforms (i) the Coase theorem - whereby,
in the presence of limited transaction costs and
regardless of the initial allocation of resources




(or the concentration of market power), those
parties affected by externalities will reach a Pa-
reto-efficient outcome though bargaining; and
(i Metcalfe's law - whereby communication
networks feature increasing network effects
that make their value rise proportionally to the
square of the number of connected users. The
corollary is a natural tendency of digital mar-
kets toward monopolistic positions that maxi-
mise positive externalities arising in the form
of network effects, and often spilling over into
neighbouring markets and producing econo-
mies of scope.

This is the setting where gatekeepers emer-
ge. Gatekeepers are platform operators having
a quasi regulatory control over important, or
even essential, entry points (i.e. bottlenecks)
to arrays of related markets - which, in case of
user lock-up, may form closed ecosystems (as
may be i0S). This does not have to pose any
concerns from the competition point of view
where bottlenecks are free from permanent
and significant barriers to entry (such as im-
perfect interoperability, lack of multi-homing,
dificult portability, or brand effect) - in which
case network effects would catalyse new en-
trants’ swift expansion. Conversely, if those ba-
rriers did exist, network effects could reinforce
gatekeepers' footholds and place them on a
position both to distort competition with other
platforms over users (competition for the mar-
ket) and to artificially favour their business on
the platform itself (competition in the market).

The functioning of blockchain networks is ba-
sed on quite different principles: (i) decentra-
lisation of validation and recording of transac-
tions in all connected nodes; (i) transparency
as regards executed transactions and opacity
as regards their content thanks to encryption;
(i) automaticity of the protocol underpinning
its functioning: (iv) immutability of already
block-recorded transactions; and (v) multi-la-
yer structure made of a platform layer where
the protocolis scripted and an application level
where software runs on the basis of such pro-
tocol. This means that blockchain is governed
by different economic laws from classic digital
platforms.
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Firstly, unlike platforms like Facebook and
Google, blockchain networks are not interme-
diaries channelling externalities between user
groups. As a matter of fact their very raison
d'étre is precisely the removal of intermedia-
tion by allowing users to directly reap network
effects arising among them. Therefore, there
would only be competition within the network
but not among networks. That is, unlike in digi-
tal platforms, there would only be competition
in the market, not quite for the market.

Not only does this affect the sort of practices
that may be considered abusive (since there
is no competition for the market to be distor-
ted) but it also has an impact on the definition
of the relevant market within which dominan-
ce is to be appraised. From this perspective,
defining a market for blockchain technology
would not make so much sense as delimiting

The rationale behind
blockchain networks

s the elimination of
intermediation by
allowing users to directly
take advantage of the
network effects of each
other

separate markets by network, or, following the
traditional doctrine, by user group having dis-
tinct demand (e.g. different markets by type of
application running on the platform). An alter-
native would be defining markets only for the
underlying analogue goods and services, while
blockchain is only analysed as a competitive
advantage in the marketing of such goods and
services - just as data are treated under the
current competition analytical framework.

Secondly, the power diffusion among nodes
and the collaborative nature of blockchain,
which calls into question the very construc-



tion of competition in market economy as a
non-cooperative game, make it dificult to talk
about dominance. On the one hand, the fea-
tures of blockchain networks seem to sit ill at
ease with the concept of undertaking or even
associations of undertakings, but require the
identification of a user group with qualified in-
terests and influence in order to assert their
dominance within the network (as proposed by
the theory of granularity).

On the other hand, under more widespread
blockchain protocols, validating nodes are
rewarded with tokens in order to incentivise va-
lidation without generating inflation in commis-
sions payed by users for running transactions
on the network. In blockchain networks where
the choice of validating nodes is random (e.g.
Bitcoin), incentives for users to participate as
nodes decrease as the numbers of users in-
crease, because more nodes means littler li-
kelihood of being randomly chosen to validate
and receive tokens. This phenomenon, known
as token effect, is the converse of Metcalfe's
law governing digital platforms. Consequently.
unlike digital platforms, blockchain networks
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feature decreasing returns to scale, thereby
their monopolisation potential being smaller
and declining as the network grows.

In light of the limitations to the assessment of
abuse of dominance in blockchain networks,
one may expect that theories of harm remain
anchored in restrictions affecting classic digi-
tal platforms, if not purely analogue markets.
Taking Facebook-backed Libra project as an
example, the theoretical debate over potential
abuses points toward the possibility to com-
bine Facebook and WhatsApp user accounts
with Libra's token wallet (Calibra) - so that a
bottleneck arises allowing for the definition of
a hypothetical adjacent market for Libra-com-
patible wallets from which Calibra’s rivals may
be foreclosed. Other potential theories of harm
(equally linked to well-known categories) would
be the use of the network's governance rules
to exclude operators that are not members to
the developers’ consortium, the charging of ex-
cessive or predatory commissions, or even the
combination of Libra, Facebook and WhatsApp
users' data without their express consent a la
Bundeskartellamt's Facebook case.
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La irreversibilidad del hash 'y
sus iImplicaciones en materia
de privacidad

Sara Esclapés. Inigo Garcia de la Mata. Oscar Delgado
Abogados. Grant Thornton

as bases de datos descentralizadas,

la criptografia o los protocolos peer to

peer son tecnologias y técnicas tradi-

cionales que, combinadas de forma es-

pecifica, han dado lugar a lo que se co-
noce actualmente como tecnologia Blockchain.
De entre las técnicas utilizadas en el marco de
la cadena de bloques destaca la utilizacion de la
funcion hash, que se ha convertido en uno de los
pilares fundamentales que garantizan la integri-
dad de la informacion y que permite, en combi-
nacion con el resto del sistema, el salto definitivo
hacia el Internet del Valor.

La compatibilidad de funcion hash con las normas
relativas a proteccion de datos ha sido analizada
exhaustivamente a lo largo de los ultimos anos a
raiz de la popularizacion de aplicaciones basadas
en Blockchain. En concreto, el andlisis se ha cen-
trado en el estudio del cumplimiento del principio
de confidencialidad y seguridad, asi como en el
riesgo de reidentificacion de personas fisicas a
partir de los hashes registrados en Blockchain.
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El hash es el resultado de aplicar un algoritmo
a un dato o conjunto de datos. Este algoritmo
es conocido con el nombre de funcion hash. La
funcion hash devuelve un resultado de tamano
fijio predeterminado (un codigo alfanumeérico, en
esencia, un codigo de bits) a partir de un valor
de entrada o conjunto de valores de entrada de
cualquier tamano.

La funcion hash se disena cumpliendo con las si-
guientes especificaciones:

Dependencia de bit: una funcion hash esta
disenada para asegurar que cada bit de salida
de la funcion dependa de cada bit de entrada.
Efecto avalancha: un cambio en un solo bit
en la entrada (de 0 a 1 o viceversa) produce
un gran cambio en el estado interno del al-
goritmo y en el valor de hash final (valores de
salida). Dado que la salida cambia tan drasti-
camente con cada variacion de un bit de en-
trada, se impide la construccion de relaciones
entre entradas y salidas (o partes de ellas).



+ No linealidad: las funciones hash siempre
contienen operaciones no lineales, evitandose
las aplicaciones algebraicas para resolver has-
hes inversos o recalcular la salida del hash.

La conclusion que se deriva de estas especifi-
caciones es que el resultado de aplicar la fun-
cion hash a un dato o conjunto de datos no es
independiente de estos, sino que dicho resul-
tado se deriva o depende del conjunto de da-
tos utilizados como entrada. En otras palabras,
la funcion hash utiliza la propia informacion de
entrada como valor de entropia, junto con ope-
raciones no lineales. De esta forma se perturba
la informacion consigo misma vy la posibilidad
de generar mecanismos que calculen el hash
de forma mas eficiente que la propia funcion se
vuelven complejos.

En el marco de la tecnologia Blockchain, la fun-
cion hash se utiliza para garantizar la integridad de
la informacion. En muchas ocasiones, y especial-
mente en contextos donde opera una identidad
digital de personas fisicas, el hash puede referirse
a una credencial, una transaccion o un atributo
concreto de un individuo. Es en estos casos don-
de opera el concepto de seudonimizacion.

Desde el punto de vista juridico y con arreglo a la
Opinion 5/2014 delya extinto Grupo de Trabgjo del
Articulo 29, la funcion hash es una técnica de seu-
donimizacion. La razon por la cual se le otorga tal
condicion es que, a pesar de que se trata de una
funcion no reversible, si se conoce el rango de los
valores de entrada de la funcion, estos pueden in-
troducirse uno a uno a fin de obtener el valor real
de un registro determinado. Lo anterior implica
que los hashes representativos de la informacion
personal podrian eventualmente ser considera-
dos datos personales si existe alguna forma de re-
lacionarlos con una persona fisica en concreto v,
por tanto, encontrarse sometidos a la normativa de
proteccion de datos personales, tal y como se de-
riva del articulo 4.5 del Reglamento (UE) 2016/679
relativo a la proteccion de las personas fisicas en
lo que respecta al tratamiento de datos personales
y a la libre circulacion de estos datos (en adelante
‘RGPD" y del considerando 26 del mismo texto.

Para determinar si los datos seudonimos son sus-
ceptibles de considerarse datos personales, el
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RGPD utiliza un enfoque basado en el riesgo de
identificacion. Alla donde, considerando medios y
factores objetivos, exista riesgo de identificacion
del titular de un dato o conjunto de datos seudo-
nimos, estos deberan considerarse datos perso-
nales y por tanto sujetos al RGPD. Por el contrario,
si el riesgo de identificacion, teniendo en cuenta
medios y factores objetivos, es reducido, los da-
tos podran tratarse como datos anonimos, aun-
que la probabilidad de identificacion no pueda
ser excluida con absoluta certeza.

Aunque para estudiar el riesgo de reidentificar a
una persona fisica a traves de hashes debe aten-
derse a multiples variables como la vinculacion
del hash a otros identificadores, la repeticion del
mismo hash a lo largo de la cadena, el espacio de
mensajes, etc. (ver informe de la AEPD “Introduc-
cion al hash como técnica de seudonimizacion”),
nuestro estudio se centra en el analisis concreto
de la propia funcion hash.

JHasta que punto tomando Unicamente el resul-
tado de la funcion hash puede este considerarse
un dato con un grado suficiente de anonimizacion
si se desconocen los valores de entrada origina-
les de la funcion? ;Como garantizar que esta tec-
nica cumple con el principio de confidencialidad
y seguridad?

La robustez de una funcion hash puede medirse
a partir de las siguientes premisas:

Resistencia a primera preimagen: es la po-
sibilidad de, partiendo de un hash, hallar el
conjunto de datos original que generd ese
hash. Esto suele producirse a través del uso
de diccionarios y/o fuerza bruta. Un ataque
por fuerza bruta consiste en probar todas las
combinaciones de datos de entrada posibles
hasta encontrar el hash asociado. En otras
palabras, si se conoce informacion acerca de
las caracteristicas de los valores de entrada
de la funcion hash, se pueden realizar inten-
tos sucesivos, probando conjuntos de datos
en la funcion hasta obtener el valor real de
un registro determinado. Por tanto, cuanto
mayor sea el grado de informacion disponi-
ble acerca de los datos que el hash repre-
senta y, por tanto, mas limitado se encuen-
tre el universo de posibles datos de entrada,



mas sencillo resultara encontrar los valores
que dieron lugar al hash.

Una funcion hash no resistente a la primera
preimagen permitiria encontrar un conjunto
de resultados equiprobables como valores
de entrada. En consecuencia. y en funcion
del grado de conocimiento del contexto de la
informacion registrada en la red, sera posible
inferir el dato correcto del conjunto de resul-
tados equiprobables e incluso singularizar al
individuo ya sea de forma directa o indirecta.

Resistencia a la segunda preimagen: es la
posibilidad de, dado un conjunto de datos ini-
cialy su hash, hallar un nuevo conjunto de da-
tos que tenga exactamente el mismo hash que
el conjunto original. Aunque esta cuestion, en
principio, no afectaria a la privacidad, ya que se
parte del supuesto de que los datos iniciales
se conocen, si resulta esencial en terminos de
seguridad. Una funcion hash con baja resisten-
cia a la segunda preimagen, seria altamente
vulnerable y permitiria encontrar otra combina-
cion de elementos que resultasen en el mismo
hash. La garantia de integridad del hash que-
daria vulnerada pues datos de entrada distin-
tos darian lugar a un hash idéntico.

Resistencia a colisiones: es la posibilidad de
hallar un conjunto de datos que tengan el mis-
mo hash. Notese que la diferencia entre se-
gunda preimagen y colision es que, en el caso
anterior, se cuenta tanto con el conjunto de
datos inicial como con el hash. En el caso de
las colisiones solamente se cuenta con el hash,
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por lo que el universo de combinaciones posi-
bles es mucho mayor. Si un conjunto de datos
es resistente a colisiones, entonces es resis-
tente a segunda preimagen. Una funcion hash
no resistente a colisiones generaria problemas
tanto de privacidad, por permitir encontrar
conjuntos de datos de entrada a partir de los
cuales inferir el resultado, como de seguridad,
taly como se indico en el punto anterior.

Los algoritmos avanzan y evolucionan a un ritmo
vertiginoso. Por tanto, ¢como medir si una funcion
hash es resistente a los tres problemas anterio-
res? La respuesta a esta pregunta parte de un es-
quema de horizonte temporal. Cuando el tiempo
computacion requerido para resolver estos tres
problemas es tan alto que el hash resulta ‘com-
putacionalmente intratable” podriamos afirmar
que la funcion es resistente. El término "computa-
cionalmente intratable”, en esencia, significa que
eltiempo que lleva resolver estos problemas a un
procesador es tan alto que, en la practica, resul-
tan imposibles de resolver o que, de resolverse, la
informacion ya no resultaria util en ese momento.
El significado de "computacionalmente intrata-
ble" puede variar en funcion del tiempo de vida
del datoy de los medios disponibles en cada mo-
mento. En consecuencia, y con arreglo a lo dis-
puesto en el considerando 26 RGPD la resistencia
de la funcion debe analizarse en cada caso con-
creto tomando en consideracion el tipo de datoy
factores objetivos como costes y tiempo necesa-
rios para la identificacion, asi como la tecnologia
disponible tanto actualmente como en el futuro.
Para analizar esta ultima cuestion, resulta util to-
mar como referencia la Ley de Moore.



La Ley de Moore es la norma que, durante cinco
decadas, ha marcado el destino de los procesa-
dores y chips que soportan los equipos tecnolo-
gicos. Se trata de una ley empirica, formulada por
el cofundador de Intel, Gordon E. Moore, el 19 de
abril de 1965, cuyo cumplimiento se ha podido
constatar hasta hoy.

Esta regla establece que, cada dos anos, se du-
plica el numero de transistores que caben en un
circuito integrado o, en otras palabras, con el paso
del tiempo, la tecnologia tiende a multiplicar su
rendimiento y a dividir su coste.

Hasta hoy la teoria se ha cumplido (con pocas
excepciones) pero inevitablemente la posibilidad
de aumentar la capacidad y reducir el tamano de
los chips tiene un limite. Por este motivo, se preve
que lacurvade la Ley de Moore se estanque en la
proxima decada. Ello podria tener consecuencias
positivas en términos de privacidad ya que, si un
hash es computacionalmente intratable con los
medios disponibles actualmente, es muy posible
que siga siendo computacionalmente intratable
en el futuro a medio plazo. Esto permitiria analizar
el riesgo asociado a la reidentificacion a traves de
la tecnologia disponible con mayor rigor.
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No obstante, no cabe perder de vista la posibili-
dad de que la computacion cuantica irumpa en
el ecosistema en un futuro a medio plazo. En este
caso, la curva de la Ley de Moore tomaria una
forma diferente y, por tanto, las posibilidades de
considerar un hash como computacionalmente
intratable quedarian drasticamente reducidas.

Por lo tanto, y en linea con lo ya senalado por la
AEPD, las soluciones mas recomendables para en-
frentar los tres problemas mencionados anterior-
mente parten de la base de la aplicacion de medi-
das que refuercen la dificultad de atacar la funcion
hash. Algunos de los ejemplos mas conocidos son
cifrar los datos antes o después de aplicarles la fun-
cion o utilizar técnicas de “salt” y “pepper”. Dichas
medidas, deben ser combinadas con revisiones pe-
riodicas de la funcion, ponderando, caso por caso,
el tiempo de vida del dato, su sensibilidad v la tec-
nologia disponible en el momento actual y futuro.

El objetivo no es otro que reducir la probabilidad
razonable de reidentificar a personas fisicas, in-
crementando el nivel de esfuerzo necesario para
una recreacion exitosa del contenido original del
hash, garantizando en mayor medida el cumpli-
miento de los principios recogidos en el RGPD.
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The irreversibility of hash
and its implications
for privacy

Sara Esclapés. Inigo Garcia de la Mata. Oscar Delgado
Lawyers. Grant Thornton

ecentralized databases, cryptogra-

phy, or peer-to-peer protocols are

traditional technologies and techni-

ques that, combined, have resulted

in the well-known Blockchain tech-
nology. Amongst the techniques used in Bloc-
kchain framework, hash function is one of the
main cornerstones. It guarantees the integrity of
the information and allows, in conjunction with
the rest of the system, the final step towards the
Internet of Value.

Compatibility between hash function and data
protection regulation has been extensively stu-
died over the past few years, in part, due to the
popularization of Blockchain-based applica-
tions. Specifically, the analysis has focused on
the compliance with the principle of confidentia-
lity and security, as well as on the risk of reiden-
tification of individuals from the hashes registe-
red in Blockchain.
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A hash is the result of applying an algorithm to
a data or data set. This algorithm is known as a
hash function. The hash function returns a result
of a predetermined fixed size (an alphanumeric
code, essentially a bit code) from an input value
or set of input values of any size.

The hash function is designed to meet the fo-
llowing specifications:

Bit Dependency: A hash function is designed
to ensure that each output bit of the function
is dependent on each input bit.

Avalanche effect: refers to the fact that a
change in a single bit at the input (from 0 to 1
or vice versa) results in a large change in the
internal state of the algorithm and in the final
hash value (output values). Since the output
changes so drastically with every variation
of an input bit, the construction of relations-



hips between inputs and outputs (or parts of
them) is prevented.

Non-linearity: hash functions always con-
tain non-linear operations, avoiding algebraic
applications to solve inverse hashes or recal-
culate the hash output.

The conclusion derived from the specifications
above is that the result of applying the hash
function to a data or data set is dependent on
the data set used as input. In other words, the
hash function uses the input information itself as
an entropy value, along with non-linear opera-
tions. Thus, the information is disturbed with it-
self and the possibility of generating mechanis-
ms that calculate the hash more efficiently than
the function becomes complex.

Within the framework of the Blockchain techno-
logy. hash function is used to ensure the integrity
of the information. In many cases, and especially
in contexts where a digital identity belonging to
a natural person operates, the hash may refer to
a credential, a transaction, or an attribute of an
individual. In these cases, the concept of pseu-
donymization becomes relevant.

From a legal point of view and according to Opi-
nion 5/2014 of the now extinct Article 29 Working
Party, the hash function is a pseudonymization te-
chnique. The reason lies on the fact that, although
it is a non-reversible function, if the range of input
values of the function is known, they can be ente-
red one by one in order to obtain the actual value
of a given record. This implies that hashes repre-
senting personal information could eventually be
considered as personal data if there is some way
to relate them to a specific natural person. The-
refore hashes could be subject to data protection
rules, as derived from Article 4(5) of Regulation
(EV) 2016/679 on the protection of natural persons
with regard to the processing of personal data and
on the free movement of such data (hereinafter
"GDPR") and from recital 26 of the same text.

To determine whether pseudonymous data
can be considered personal data, the GDPR
uses a risk-based approach. When, considering
objective means and factors, there is a risk of
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identification of the holder of a data or set of
pseudonymous data, these should be conside-
red personal data and therefore subject to the
GDPR. On the contrary, if the risk of identifica-
tion, considering objective means and factors,
is low, the data may be treated as anonymous
data, although the probability of identification
cannot be excluded with absolute certainty.

Even though when studying the risk of reidenti-
fying a natural person through hashes we must
take into account multiple variables such as the
linkage of the hash to other identifiers, the repe-
tition of the same hash along the chain, the mes-
sage space, etc. (see AEPD report “Introduction
to hash as a pseudonymization technique™, our
study focuses on the concrete analysis of the
hash function itself.

To what extent can the result of the hash func-
tion alone be considered as data with a sufficient
degree of anonymity if the original input values
of the function are not known? How to ensure
that this technique complies with the principle
of confidentiality and security?

The robustness of a hash function can be me-
asured on the basis of the following premises:

Resistance to first preimage: it is the pos-
sibility of, starting from a hash, finding the
original data set that generated that hash.
This usually occurs using dictionaries and/
or brute force attacks. A brute-force attack
consists of trying all possible combinations
of input data until the associated hash is
found. In other words, if information about
the characteristics of the input values of the
hash function is known, successive attempts
can be made, testing sets of data in the func-
tion until the actual value of a given record is
obtained. Therefore, the greater the degree
of information available about the data that
the hash represents, and therefore the more
limited the universe of possible input data
is, the easier it will be to find the values that
gave rise to the hash.

A hash function not resistant to the first pre-
image would allow to find a set of compa-



rable results as input values. Consequently,
and depending on the degree of knowledge
of the context of the information recorded in
the network, it will be possible to infer the co-
rrect data from the set of comparable results
and even to single out the individual directly
or indirectly.

Resistance to the second preimage: it
is the possibility of, given an initial data set
and its hash, finding a new data set that has
the same hash as the original set. Although
this issue, in principle, would not affect pri-
vacy, since it is assumed that the initial data
is known, it is essential in terms of security.
A hash function with low resistance to the
second preimage would be highly vulnera-
ble and would allow to find combination of
elements that would result in the same hash.
The integrity guarantee of the hash would be
breached as different input data would result
in an identical hash.

Collision resistance: it is the possibility of
finding a data set that has the same hash.
Note that the difference between second
preimage and collision is that, in the previous
case, both the initial data set and the hash
are available. In the case of collisions, only
the hash is available, so the universe of pos-
sible combinations is much larger. If a data
set is collision resistant, then it is resistant
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to second preimage. A non-collision-resis-
tant hash function would create both privacy
problems, by allowing to find input datasets
from which to infer the result, and safety pro-
blems, as discussed in the previous point.

Algorithms progress and evolve at a dizzying
rate. So how to measure whether a hash func-
tion is resistant to the three problems above?
The answer to this question is based on a time
horizon scheme. When the computational time
required to solve these three problems is so high
that the hash is "computationally intractable” we
could say that the function is resistant. The term
‘computationally intractable”, in essence, means
that the time it takes a processor to solve these
problems is so high that, in practice, they are im-
possible to solve or that, if solved, the informa-
tion would no longer be useful at that moment.

The meaning of “computationally intractable”
may vary depending on the lifetime of the data
and the means available at any given time. Con-
sequently, and in accordance with the provi-
sions of recital 26 of the GDPR, the strength of
the function must be analyzed in a case by case
basis taking into account the type of data and
objective factors such as costs and time requi-
red for identification, as well as available techno-
logy now and in the future. To analyze the latter
question, it is useful to take Moore's Law as a
reference.



Moore's Law is the rule that for five decades,
has marked the fate of processors and chips
that technological equipment support. It is an
empirical law, formulated by Intel co-founder
Gordon E. Moore on April 19, 1965, that has been
observed until today.

This rule states that, every two years, the num-
ber of transistors that fit into an integrated circuit
doubles, or in other words, over time, the tech-
nology tends to multiply its performance and
divide its cost.

Until today. the theory has been fulfilled (with
few exceptions) but inevitably the possibility of
increasing capacity and reducing chip size has
a limit. For this reason, Moore's Law curve is
expected to stagnate in the next decade. This
could have positive consequences in terms of
privacy because, if a hash is computationally
intractable with the means available today. it is
quite possible that it will remain computationa-
lly intractable in the medium-term future. This
would allow the risk associated with reiden-
tification through available technology to be
analyzed more rigorously.
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However, we should not lose sight of the pos-
sibility that quantum computing will break into
the ecosystem in the medium-term future. In
this case, the Moore's Law curve would take a
different shape and, therefore, the possibilities
of considering a hash as computationally intrac-
table would be drastically reduced.

Therefore, and in line with what has already been
pointed out by the AEPD, current solutions to face
the three problems stated above must be based
on measures that reinforce security of the hash
function. Most known examples could be encryp-
ting the data before or after hashing it or adding
salt or pepper techniques. This, of course, should
be combined with periodical tests of the function,
pondering, in each case, the life of the data, its
sensitivity and available technological advances
both existing and expected in the future.

The objective is none other than to reduce the
reasonable probability of re-identifying indivi-
duals, increasing the level of effort required for
a successful recreation of the original hash con-
tent, further guaranteeing compliance with the
principles set out in the GDPR,
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El desarrollo de las

téecnicas de anonimizacion
v su aplicacion en el
blockchain

Sonia Vazquez. Abogada. Castroalonso

n lo que al tratamiento de datos de
caracter personal en el uso de tecno-
logias blockchain se refiere, la CNIL
recuerda y se remite al principio de
minimizacion establecido en el RGPD,
el cual exige que la informacion de caracter per-
sonal que vaya a ser tratada quede limitada a
aquella que resulte pertinente y necesaria para
llevar a cabo las finalidades de tratamiento con-
cretas para las cuales fue recabada. Es decir, con
el fin de que se cumpla con lo dispuesto en el
RGPD, el tratamiento de datos personales en una
transaccion blockchain deberia limitarse a aque-
llos estrictamente necesarios para la realizacion
de la misma, previa aplicacion del principio de
privacidad desde el diseno y por defecto (art. 25
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RGPD). De esta forma, se analizara el tratamiento
detalladamente, de tal modo que se verifique si
el tratamiento de informacion personal a través
de la tecnologia blockchain es pertinente vy, ajus-
tado a Derecho.

En el caso de que se confirme la necesidad de
tratar datos de caracter personal en una opera-
cion blockchain, y con el fin de garantizar la se-
guridad en el tratamiento, se debera tener en
cuenta lo dispuesto en el articulo 32 RGPD, el
cual exige a los responsables y encargados del
tratamiento que apliquen las medidas técnicas y
organizativas apropiadas para garantizar un nivel
de seguridad adecuado alriesgo que, entre otras
medidas, incluyendo la seudonimizacion vy el ci-




frado de datos personales de tal modo que se
pueda garantizar la confidencialidad, la integri-
dad, disponibilidad vy resiliencia permanente de
los sistemas y servicios, confirmando la capaci-
dad de restaurar la disponibilidad de los datos y
la seguridad en el tratamiento.

Encontrandonos en un punto en el que resulta
de vital trascendencia no solamente proteger las
comunicaciones, sino tambien el contenido de
estas, especialmente en lo que a datos persona-
les se refiere, se plantea muy atractivo el uso de
técnicas de anonimizacion, recordando que, en
estos casos, el RGPD no aplicaria sobre los datos
andnimos taly como se detalla en el Consideran-
do 26 RGPD. En los ultimos anos, las tecnicas de
anonimizacion han ido cobrando cada vez mas
importancia en el ambito de la sociedad de la in-
formacion, al conjugar la posibilidad de que los
novedosos desarrollos tecnologicos puedan se-
guir avanzando sin que, por ello, se menoscabe
la proteccion de los datos personales. Sin embar-
go. es importante subrayar que las técnicas de
anonimizacion utilizadas deberan ser lo suficien-
temente robustas para garantizar la imposibilidad
de reidentificar al titular de los datos, asi como la
irreversibilidad del proceso. Los datos ofuscados
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a traves de técnicas de seudonimizacion, como
el cifrado reversible que permite codificar un
contenido transformandolo en informacion inin-
teligible que unicamente podra ser descifrado
por aquel que disponga de las claves de cifra-
do correspondientes, distinguiendo entre claves
iguales (criptografia simétrica), distintas (cripto-
grafia asimétrica) o de ambos tipos (criptografia
hibrida), o bien las funciones hash criptograficas
(funciones que cumplen una serie de propieda-
des que las hacen idoneas para dotarse de se-
guridady, por tanto, ser utilizadas en el area de la
criptografia) que puedan ser revertidas, seguiran
teniendo la consideracion de datos personales.

Concretando, un algoritmo de hash por si solo no
es suficiente para hacer irreversible la anonimi-
zacion, ya que pequenas cadenas de texto como
los microdatos, pueden ser facilmente reidentifi-
cables con un programa informatico que genere
cifras consecutivas y sus correspondientes hue-
llas digitales. A lo largo de las ultimas decadas, se
han llevado a cabo importantes avances sobre
las tecnicas de anonimizacion, entre las que des-
taca la utilizacion de algoritmos criptograficos
orientados a verificar la veracidad de una infor-
macion sin que exista la necesidad de compar-
tir los datos que la componen, logrando de esta
forma un proceso de anonimizacion muy robus-
to. Estariamos ante la encriptacion homomaorfica
funcional (cuyo origen se encuentra en los anos
70) o las Zero-knowledge proofs (ZKP).

La encriptacion homomorfica es una técnica que
permite realizar operaciones sobre los datos ci-
frados y obtener resultados, tambien cifrados,
equivalentes a las operaciones realizadas direc-
tamente sobre la informacion original. Esta tecni-
ca permite que la informacion codificada pueda
compartirse con terceros y que sea utilizada en
procesos computacionales sin que los sistemas
implicados accedan de forma efectiva a la infor-
macion de caracter personal pero si operar en
base a los calculos y procesos facilitados. Pue-
den distinguirse tres tipos de cifrado homomor-
fico: Parcial cuando el tipo de operaciones es li-
mitado, o PHE (Partial Homomorphic Encryption),
medio o SHE (Somewhat Homomorphic Encryp-
tion) y completo o FHE (Full Homomorphic En-
cryption).



La evolucion del esquema de cifrado homomaor-
fico completo a lo largo de estas décadas, abre
la posibilidad del tratamiento de datos persona-
les anonimizados garantizando la privacidad vy
que los resultados de los tratamientos sean ac-
cesibles Unicamente al poseedor de la clave de
descifrado.

Por su parte, la Zero Knowledge Proof (ZKP) po-
dria definirse como “un protocolo que permite
que un ‘probador” convenza a un “verificador” de
que el primero tiene informacion secreta verifica-
ble. Todo ello sin permitir que el verificador sepa
algo sobre dicha informacion. La informacion
secreta, puede ser verificable estadisticamente
0 de manera deterministica. Y solo uno de ellos,
el verificador o el probador, necesitan contar con
recursos limitados®".

Es decir, estariamos ante un metodo criptografi-
€O que permitiria mantener un secreto criptogra-
ficamente protegido y al mismo tiempo, permiti-
ria demostrar a terceros que dicho secreto existe,
pudiendo estos validarlo en cualquier momento.

Sin perjuicio de que aun existan limitaciones
en la aplicacion practica de estas tecnolo-
gias, se plantean como medios criptograficos
con gran potencial para alcanzar altos niveles
de seguridad, privacidad y anonimato de los
usuarios, garantizando transacciones seguras.
En este sentido, los criptografos han hecho
grandes avances en la aplicacion de esta tec-
nologia. Nos encontramos ante un escenario
muy prometedor que ofrecera multiples po-
sibilidades en el tratamiento de datos perso-
nales e informacion sensible a traves de tran-
sacciones blockchain, no solo en el ambito
privado, sino también la Administracion Publi-
ca, permitiendo la externalizacion totalmente
segura de computaciones privadas, sistemas
basados en la nube y redes descentralizadas
y distribuidas.

Habra, por tanto, que seguir muy de cerca todos
los avances y desarrollos tecnologicos en esta
materia, hasta que los algoritmos se conviertan
en estandares que posibiliten suimplementacion
de una forma fluida y general.
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anonymization techniques
and their application in the
use of blockchain

Sonia Vazquez. Lawyer. Castroalonso

egarding the processing of personal

data in the use of blockchain techno-

logies, the CNIL refers to the princi-

ple of minimization established in the

RGPD; it requires that the personal
information that is going to be processed is li-
mited to that which is relevant and necessary to
carry out the specific processing purposes for
which it was collected.

In order to comply with the provisions of the
RGPD, the processing of personal data in a
transaction in a blockchain network should be
limited to those strictly necessary to carry it out,
after applying the principle of privacy by design
and by default (art. 25 RGPD).
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In this way, the processing will be analysed in
detail, in such a way that it is verified if the pro-
cessing of personal information through bloc-
kchain technology is pertinent and adjusted to
the Law.

Confirmed the need to process personal data in
a blockchain operation, the provisions settled in
article 32 RGPD must be taken into account in
order to guarantee the security of processing.
It requires that data controllers and data pro-
cessors to apply the appropriate technical and
organizational measures to guarantee a level of
security appropriate to the risk that, among other
measures, including the pseudonymisation and
encryption of personal data in such a way that
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confidentiality, integrity, permanent availability
and resilience of systems and services, confir-
ming the ability to restore data availability and
processing security.

Finding ourselves at a point in which it is vitally
important not only to protect communications,
but also their content, especially regarding per-
sonal data, the use of anonymization techniques
may be seen as a very attractive possibility, re-
membering that, in these cases, GDPR would
not apply to anonymous data as detailed in Re-
cital 26 of RGPD.

In recent years, anonymization techniques have
become increasingly important in the field of the
information society, combining the possibility
that novel technological developments can go
any further without therefore, undermining the
protection of personal data.

However, it is important to underline that the
anonymization techniques used must be ro-
bust enough to guarantee the impossibility of
re-identifying the owner of the data, as well as
the irreversibility of the process.
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Data masked through pseudonymisation te-
chniques, such as reversible encryption that
allows content to be encoded, transforming it
into unintelligible information that can only be
decrypted by someone who has the correspon-
ding encryption keys, distinguishing between
the same keys (symmetric cryptography), diffe-
rent (asymmetric cryptography) or of both types
(hybrid cryptography). or cryptographic hash
functions (functions that fulfill a series of proper-
ties that make them ideal for providing security
and, therefore, be used in the area of cryptogra-
phy) that can be reversed, they will continue to
be considered personal data.

In other words, a hash algorithm is not enough
to make anonymization irreversible, since sma-
ll text strings such as microdata can be easily
re-identifiable with a computer program that
generates consecutively running numbers and
their corresponding fingerprints.

Over the last several decades, important advan-
ces have been made on anonymization tech-
niques, among which the use of cryptographic
algorithms aimed at verifying the veracity of
information without the need to share the data
that compose it stands out. thus achieving a
very robust anonymization process. We would
be facing functional homomorphic encryption
(whose origin is in the 70s) or the Zero-knowle-
dge proofs (ZKP).

Homomorphic encryption is a technique that
allows operations to be carried out on encryp-
ted data and to obtain results, also encrypted,
equivalent to operations carried out directly on
the original information. This technique allows
coded information to be shared with third par-
ties and be used in computational processes
without the systems involved effectively acces-
sing the personal information but operating on
the basis of the calculations and processes pro-
vided. Three types of homomorphic encryption
can be distinguished: Partial when the type of
operations is limited, or PHE (Partial Homomor-
phic Encryption), medium or SHE (Somewhat
Homomorphic Encryption) and full or FHE (Full
Homomorphic Encryption).



The evolution of the complete homomorphic
encryption scheme throughout these decades
opens the possibility of anonymized personal
data processing. guaranteeing privacy and that
the results of the processing may be limited
only to the holder of the decryption key.

For its part, Zero Knowledge Proof (ZKP) could
be defined as “protocols that are given for
allowing a "prover” to convince a “verifier” that
the prover knows some verifiable secret infor-
mation, without allowing the verifier to learn
anything about the secret. The secret can be
probabilistically or deterministically verifiable,
and only one of the prover or the verifier need
have constrained resources. This paper unifies
and extends models and techniques previously
put forward by the authors and compares some
independent related work™.

We would be facing a cryptographic method
that would allow to maintain a cryptographically
protected secret and, at the same time, it would
allow to demonstrate to third parties that the
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aforementioned secret exists, being able to vali-
date it at any moment.

Notwithstanding the fact that there are still li-
mitations in the practical application of these
technologies, they are considered as crypto-
graphic means with great potential to achieve
high levels of security, privacy and anonymity
for users, guaranteeing safe transactions. In this
regard, cryptographers have made great stri-
des in applying this technology. \We are facing
a very promising scenario that will offer multiple
possibilities in the processing of personal data
and sensitive information through blockchain
transactions not only in the private sphere, but
also in the Public Administration. It will allow the
totally secure outsourcing of private computing,
cloud-based computing models and decentra-
lized and distributed networks.

Therefore, it will be necessary to closely monitor
all technological advances and developments
in this matter, until the algorithms may become
standards that enable their implementation in a
smooth and general way.
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Euro Digital:
contexto y perspectivas
regulatorias

Pablo Sanz Bayon
Profesor de Derecho Mercantil, ICADE

1. INTRODUCCION: EL PORQUE DE LAS
MONEDAS DIGITALES DE BANCA CENTRAL
(CBDC)

El ecosistema de la economia digital ha dado u-
gar en los ultimos anos a la proliferacion de una
multiplicidad de nuevos medios de pago, inter-
mediarios y plataformas. Entre los actores que co-
mienzan a tener un papel destacado se encuentra
el sector de las monedas virtuales, y en concreto,
dentro del mismo, el de las criptomonedas, so-
bresaliendo entre ellas el Bitcoin. Como es sabido,
estos activos digitales o tokens se caracterizan por
usar una infraestructura cibernética y criptografica
de registro distribuido (DLT/Blockchain). que su-
pone la descentralizacion y anonimato de las re-
laciones economicas y de los pagos (P2P). Como
consecuencia de la innovacion financiera que esta
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tecnologia digital y sus actores estan generando,
los sistemas monetarios y bancarios de todo el
mundo han comenzado a reaccionar ante este
desafio"

La digitalizacion de formas alternativas de dinero,
es decir, la aparicion de criptoactivos con funcion
de pago, es en efecto un reto frontal a la politi-
ca monetaria tradicional. Ademas, el auge de esta
innovacion informatica ha sido coetaneo y se ha
retroalimentado por razon de la crisis economica
mundial, sin precedentes en la historia moderna.
Una crisis originada en 2008 que ha tratado de ser
neutralizada mediante una politica de expansion
de la oferta monetaria, potenciada extraordina-
riamente en el primer semestre de 2020, como
medida para estimular la demanda. Esta situacion
ha conducido al sistema financiero a unos tipos de



interés situados en niveles muy bajos, nulos o in-
cluso negativos, lo que a su vez ha ido despertan-
do el atractivo de los inversores por activos mas
rentables, como las criptomonedas.

El devenir de estos acontecimientos ha propicia-
do en los ultimos meses el desarrollo de inves-
tigaciones sobre monedas virtuales de banca
central, las denominadas Central Bank Digital
Currencies (CBDC), en el que la conservacion de
la soberania monetaria del Estado se situa en el
centro del debate?. Lo que se plantea como un
escenario hipotetico podria dar lugar a un verda-
dero riesgo sistémico si la tendencia no se corrige
por las autoridades y una mayoria de la poblacion
mundial va migrando y cambiando sus depositos
en dinero fiat hacia formas digitales alternativas,
como son las criptomonedas descentralizadas o
las monedas virtuales corporativas (stablecoins
como Libra, del consorcio liderado por Facebook).
La aparicion de ecosistemas de comercio elec-
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tronico, con sus respectivos marketplaces globa-
les y gigantescas comunidades de usuarios, con
aplicaciones moviles operadas por multitud de
proveedores de servicios de pago, de cambio y
de custodia de monederos electronicos despla-
zaria delmercado a la banca comercialy situaria el
trafico monetario fuera del perimetro de controlde
las autoridades supervisoras. En este contexto, la
arquitectura financiera internacional y sus postu-
lados de estabilidad podrian quedar comprome-
tidos si no se plantea una respuesta coordinada
a nivel supranacional e intergubernamental sobre
las criptomonedas, yendo mas alla de los as-
pectos fiscales y de prevencion del blanqueo de
capitales. Por todo ello, una respuesta ante este
desafio esta comenzando a cristalizarse en pro-
yectos institucionales sobre las CBDC3. El banco
central seria su emisor y supondria un elemento
esencial de la digitalizacion total del mercado de
pagos, con intencion de sustituir progresivamente
al efectivo fisico* El cambio de paradigma podria

" Para un estudio preliminar sobre los retos de la digitalizacion del dinero, constiltese: Brunnermeier, M.K., Landeau, J.P. y James, H., “The Digitalization of Money”, Universidad de
Princeton, agosto de 2019 (https.//scholar.princeton.edu/sites/default/files/markus/files/02¢_digitalmoney.pd).

2 Fuera del entorno de la tecnologia DLT/Blockchain hay alternativas, como el servicio FedNow, en EEUU, que se centra en mejorar la velocidad de los pagos. https.//www.frbservices.
org/financial-services/fednow/index.htm/

3 El pasado mes de enero, el Foro Econdmico Mundial, junto con algunos de los principales bancos centrales del mundo, establecieron un conjunto de herramientas (toolkit) para la formulacion
de politicas sobre las CBDC. Véase a este respecto: WEF White Paper: “Central Bank Digital Currency Policy-Maker Toolkit”, 22 de enero de 2020 (https.//www.weforum.org/whitepapers/
central-bank-digital-currency-policy-maker-toolkit). Como expresd la jefa de tecnologia blockchain y registros distribuidos (DLT) del Foro Econdmico Mundial, Sheila Warren: “Dado el papel
critico que desempenian los bancos centrales en la economia mundial, cualquier implementacion de una CBDC, incluso potencialmente con tecnologia blockchain, tendrd un profundo impacto
a nivel nacional e internacional. Es imperativo que los bancos centrales procedan con cautela, con un andlisis riguroso de las oportunidades y desafios que se presentan”.

* El director del BIS, Agustin Carstens, reconocid el pasado mes de marzo que la principal razén de la aceleracion de estos proyectos se debe sin duda a la eclosion de las criptomonedas,
y particularmente, a los proyectos de stablecoins, como Libra, impulsada por Facebook. Las stablecoins han sido examinadas pormenorizadamente por un grupo de trabajo del G7. Lo
que esta detrds de impulso a las CBDC es salvaguardar la soberania monetaria ante la emergencia de estos activos digitales en la economia digital, acompanados de muiltiples sistemas
de pago e intercambio.
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ser radical porque supondria separar la regulacion
del dinero de la regulacion del sistema financiero.

El Banco de Pagos Internacionales (BIS), en una
encuesta de este ano, ha dicho que mas del
80% de los 66 bancos centrales consultados
han reconocido estar trabajando en proyectos
de CBDC. Al responder sobre sus principales
motivaciones, los bancos centrales muestran,
sin embargo, algunas diferencias. Los bancos
de paises emergentes entienden las CBDC
como un mecanismo orientado, sobre todo, a
mejorar la eficiencia y seguridad de los pagos
nacionales, y también para promover la inclu-
sion financiera.  Sin embargo, las economias
avanzadas justifican sus investigaciones en
CBDC principalmente en la seguridad de los
pagos v la estabilidad financiera®.

Los Estados que estan tomando la delantera son
aquellos emergentes que tienen mas vulnera-
bilidades en materia de control de efectivo, con
amplias capas sociales excluidas del sistema fi-
nanciero, con dificultades en la prevencion del
blanqueo de capitales o que pueden permitirse,
debido a su idiosincrasia, potenciar rapidamen-
te la digitalizacion de sus servicios financieros.
No obstante, el poder e influencia de los bancos
centrales mas grandes sera el factor que a buen
seguro marque determinantemente el desarrollo
definitivo de las CBDC en los proximos tiempos. EL
Banco Central Europeo (BCE) se encuentra entre
ellos, pero de momento no al nivel de su homo-
logo chino, el Banco Popular de China, que ya ha
desarrollado y esta probando un proyecto piloto
sobre el Yuan Digital (DC/EP). que se vinculara 1.1
a la moneda nacional, el RenMinBi (RMB). Por con-
traste, en EEUU, el proyecto Digital Dollar, promo-
vido por el expresidente de la CFTC, Christopher
Giancarlo pero al margen de la Reserva Federal,
se encuentra aun en una fase muy embrionaria,
después de haberse desestimado su introduccion
legal a traves de los programas de estimulos con-
tra la crisis del coronavirus®,

El mayor reto de los reguladores bancarios y mo-
netarios es que la CBDC sea estable, es decir, que
su oferta esté administrada y proporcione con-
flanza para servir como medio de pago con ca-
pacidad de reemplazar progresivamente al efec-
tivo fisico. Es por ello por lo que el lanzamiento de
una CBDC no soélo implica el surgimiento de un
medio de pago tecnoldégicamente mas avanza-
do sino tambiéen que la diversidad de enfoques
regulatorios puede conllevar diferentes efectos
sobre la politica monetaria de un banco central y
con respecto a su mision de garantizar la estabili-
dad financiera. Las CBDC vienen, en este sentido,
a neutralizar el auge de las criptomonedas, cuya
capitalizacion y difusion comienza a ser cada vez
mas considerable, aunque su utilidad por el mo-
mento no sea como medio de pago sino funda-
mentalmente como reserva de valor.

°Vid. BIS,” Impending arrival — a sequel to the survey on central bank digital currency”, BIS Papers, N° 107, 2020 (https.//www.bis.org/publ/bppdf/bispap107.pd).

% El debate sobre una CBDC en EEUU fue alentado a propdsito de un borrador de un proyecto de ley de estimulo ante los efectos econdmicos de la pandemia. Este proyecto de ley sugeria
el uso de un dolar digital para facilitar la distribucion de los pagos de una manera rapida y sin contacto. Al final, la idea fue desestimada y desaparecio del borrador final del proyecto de ley.
Sobre el proyecto del Ddlar Digital, véanse los articulos en The Wall Street Journal, “We Sent a Man to the Moon. We Can Send the Dollar to Cyberspace”, 15 de octubre de 2019 y “Former
Regulator Known as ‘Crypto Dad’ to Launch Digital-Dollar Think Tank”, 16 de enero de 2020. Para hacer seguimiento de esta propuesta, véase: https.//www.digitaldollarproject.org/
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2. ELPROYECTO DEL BCE: EL EURO DIGITAL

Como hareconocido el propio BCE, su motivacion
sobre el Euro Digital es la de estar preparado a ni-
vel tecnologico vy regulatorio para cuando se de
esta disrupcion de modo completo’. De ahi que el
BCE haya delegado en 5 bancos centrales euro-
peos, en colaboracion con el BIS, el estudio de la
viabilidad de su CBDC mediante un proyecto de
prueba de concepto "EuroChain” en la plataforma
Corda, de R3y con el apoyo de Accenture®. Este
proyecto piloto tiene dos niveles de investigacion.
Por un lado, el de una moneda criptografica ma-
yorista, restringida a un grupo limitado de con-
trapartes financieras (mercado interbancario). Por
el otro lado, el de una CBDC minorista, accesible
para todo tipo de usuarios. Este ultimo modelo
permitiria reemplazar una parte del efectivo fisico
o suplementar el MO. El experimento o prueba de
concepto ha mostrado que es posible construir
una infraestructura digital de pago con una CBDC
que no solo preserve la privacidad de los usua-
rios, sino que simultaneamente las transacciones
de mayor valor estén sujetas a las verificaciones
obligatorias que prescribe la regulacion europea
de prevencion del blanqueo de capitales. Ahora
bien, los aspectos regulatorios de un hipotético
Euro Digital son técnicamente complejos. Una
nueva divisa diferente al euro fiat y al dinero ban-
cario deberia tener su propio esquema normativo
y en particular, deberia previamente despejarse
como se anclaria a los depositos de divisas del
BCE y como mantendria una relacion estable con
el euro fiat, posiblemente de paridad o bajo un
tipo de cambio estable.

Por otra parte, el Euro Digital contribuiria a culmi-
nar la eficacia de los sistemas de pago instanta-
neo existentes, en particular, el TIPS (TARGET Ins-
tant Payment Settlement), lanzado en noviembre
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de 2018. Esta red de pago instantaneo lanzada
por el BCE proporciona una capa de liquidacion
para los bancos comerciales y si se adopta a gran
escala, permitiria que las empresas vy los particu-
lares realicen transacciones entre ellos al instante
y sin limitaciones de fin de semana u horario co-
mercial. Segun el BCE, el TIPS estéa disenado para
liquidar una carga regular de mas de 43 millones
de transacciones de pago instantaneo por dia, y
podria manejar hasta 2000 transacciones por se-
gundo®. En esta fase preliminar, queda pendien-
te de confirmar si el TIPS y el Euro Digital podran
coexistir en el marco del Area Unica de Pago en
Euros (SEPA), v si su futura adopcion comprome-
tera decisivamente o no la posicion de los actores
predominantes del mercado de pagos minoristas
en Europa, cuyo control lo detentan empresas es-
tadounidenses como Visa, MasterCard y PayPal

EL TIPS esta disenado para
liquidar una carga regular
de mas de 43 millones de
transacciones de pago
instantaneo por dia, y
podria manejar hasta 2000
transacciones por segundo

También queda pendiente como afectara la irrup-
cion de un Euro Digital al sector de las Bigtech/
GAFA, que aspiran a ofrecer servicios financieros a
los usuarios de sus plataformas (Google, Amazon,
Facebook, Apple). Estos gigantes digitales cuen-
tan ya con sistemas de comercio electronico ca-
paces de incorporar sus propios medios de pago

7 Cabe mencionar que el evento de criptomonedas mas grande a nivel mundial, “Consensus 2020", organizado por Coindesk y celebrado virtualmente en el pasado mes de mayo, conto
con la participacion de Yves Mersch, el principal funcionario del BCE como primer ponente (Keynote Speaker). (https.//www.coindesk.com/events/consensus-2020). Puede leerse su
discurso: “An ECB digital currency — a flight of fancy?” (11 de mayo de 2020) en: https.//www.ecb.europa.eu/press/key/date/2020/html/ecb.sp200511~01209cb324.en.html

& EUROchain se basa en intermediarios que tienen acceso a las cuentas del banco central y pueden recurrir a los saldos de reserva para proporcionar moneda digital al banco central a
los usuarios. Los intermediarios procesarian transacciones en nombre de sus clientes. Su objetivo es buscar un equilibrio entre un cierto grado de privacidad en los pagos electronicos
y garantizar el cumplimiento de las normas destinadas a la prevencion del blanqueo de capitales. En este sentido, la DLT no mostrara la identidad del usuario ni su historial de transac-
ciones al banco central ni a los intermediarios que traten con el movimiento. Para profundizar sobre esta materia, véase el informe del BCE, “Exploring anonymity in central bank digital
currencies”, 4 de diciembre de 2019. https.//www.ecb.europa.eu/paym/intro/publications/pdf/ech.mipinfocus191217.en.pdf

9 Sobre este particular, véase, Panneta, F., “Beyond monetary policy — protecting the continuity and safety of payments during the coronavirus crisis”, The ECB Blog, 28 de abril de 2020.
Este informe también menciona sistemas similares para liquidar transacciones bancarias a gran escala, denominadas Target2, asi como Target2 Securities. Estos sistemas se estdn
utilizando actualmente para liquidar transacciones financieras en Europa. (https.//www.ecb.europa.eu/press/blog/date/2020/html/ecb.blog200428~328d7ca065.en.htmi).
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alternativos a la banca comercial y en un futuro
proximo también pueden aspirar a detentar el
poder de emision y control de monedas virtua-
les estables con las que operar las transaccio-
nes dentro de sus marketplaces, con aplica-
ciones propias de pago a través de sus redes
sociales y servicios de mensajeria online. En
este sentido, la regulacion de las plataformas
de servicio de cambio de moneda virtual por
dinero fiduciario y de servicios de custodia de
monedero electronico (ewallets) es una materia
que la UE tiene pendiente, porque la aproxima-
cion vigente se ha limitado casi estrictamente al
campo de la prevencion del fraude fiscal y del
blanqueo de capitales. Sin embargo, constituye
un sector tecnologico tan innovador que el en-
foque europeo deberia ser mas audaz y menos
reduccionista, porque indirectamente podria
beneficiar a los Estados pero también a la banca
comercial tradicional.

De momento, en el contexto europeo lo que ha
trascendido es que el Banco de Francia, en aso-
ciacion con el banco de inversion Societée Géne-
rale, se encuentra desde enero haciendo experi-
mentos relativos a un CBDC europeo. Segun se
dio a conocer, esta experimentacion se realizd
con infraestructura DLT/Blockchain, aunque dio
a los operadores la flexibilidad de trabajar fuera
de las limitaciones de esta tecnologia®®. Mas re-

cientemente, el Banco de Francia ha selecciona-
do ocho instituciones financieras como parte de
una serie de pruebas para su proxima etapa de
experimentos®, Entre los elegidos se encuentran
Seba Bank, Societe Generale, ProsperUS, HSBC,
Accenture, Euroclear, Iznes vy LiquidShare, que
desarrollaran proyectos que pondran a prueba la
idoneidad de la CBDC para resolver las transac-
ciones de activos financieros®.

En lo que respecta al Banco Central de los Pai-
ses Bajos (DNB), tambien anuncio el desarrollo de
pruebas sobre el Euro Digital, sobre el que ha di-
cho que puede ser mas programable que Bitcoin.
Adiferencia del Banco de Francia, la propuesta del
DNB se esta enfocando en la construccion de un
sisterma monetario publico con el fin de que sea
adoptado por el Eurosistema®. Diferente opinion
ha expresado el Bundesbank aleman, que ha ad-
vertido de que un CBDC europeo podria desesta-
bilizar los sistemas financieros europeos, aunque
la Asociacion de Bancos Alemanes si ha abogado
por una divisa digital programable*.

Por su parte, cabe destacar que la Asociacion
Bancaria ltaliana (ABI). compuesta por 700 enti-
dades de crédito, anuncidé en el mes de julio que
sus bancos estan dispuestos a poner a prueba el
Euro Digital, respaldado por el BCE. El grupo que
lidera esta iniciativa compartié 10 puntos sobre las

19°Como parte del experimento, Societe Generale emitio bonos por 40 millones de euros, recibiendo el pago en forma de euro digital (CBDC), emitido por el Banco de Francia. Mediante
la inclusidn de contratos inteligentes, se consiguio un ahorro de costes y de tiempo. Francia se ha centrado principalmente la solucion mayorista antes de considerar la implementacion
de una CBDC minorista.

" Banque de France, “Avancement de la démarche d’expérimentations de monnaie digitale de banque centrale lancée par la Banque de France”, 20 de mayo de 2020. https.//www.
banque-france. fr/sites/default/files/medias/documents/experimentation_madbc_mai_2020.pdf.

2 Banque de France, “Liste des candidatures retenues pour les expérimentations de monnaie digitale de banque centrale (MDBC)”, 20 de julio de 2020. (https.//www.banque-france.fr/
communique-de-presse/liste-des-candidatures-retenues-pour-les-experimentations-de-monnaie-digitale-de-banque-centrale).

'3 DNP, “Central Bank Digital Currency: Objectives, preconditions and design choices”, 2020. En la noticia del DNBulletin: “Digital currency issued by central banks can protect public inte-
rests in payment systems” se afirma: “Una CBDC puede disefiarse como cuentas que las personas fisicas y juridicas tienen con un banco central. Al igual que los billetes en circulacion,
la CBDC estaria en el balance del banco central. Las empresas privadas podrian desarrollar aplicaciones faciles de usar para que los hogares y las empresas realicen pagos en CBDC.
Las tecnologias especificas que fueron pioneras anteriormente para algunos criptos podrian usarse en el ecosistema CBDC para reducir los costes de transaccion para ciudadanos y
empresas. El volumen de CBDC en circulacion podria controlarse mediante los intereses pagados sobre los saldos y estableciendo limites. La tasa de interés de mercado podria aplicarse
a una cantidad basica especifica de CBDC mantenida por cada ciudadano o empresa, y una escala gradualmente creciente de tasas de penalizacion podria aplicarse a los saldos en
exceso. Esto haria poco atractivo mantener grandes cantidades en CBDC. También se podrian considerar limites absolutos, lo que evitaria un movimiento masivo a CBDC durante las
crisis financieras”. Por otra parte, el documento del DNB también destaca que los porcentajes relativos de transacciones realizadas con efectivo y con medios electrénicos han cambiado
desde 2010. Mientras que los consumidores holandeses pagaron el 35% de sus transacciones electronicamente y el 65% en efectivo hace una década, las cifras se situaban en el 32%
por efectivo y 68% electronico en 2019. (httos.//www.dnb.nl/en/news/news-and-archive/dnbulletin-2020/dnb388309.jsp).

4 https.//www.bundesbank.de/en/press/interviews/weidmann-calls-for-a-hard-line-on-libra-821340

La posicion de la asociacion bancaria alemana puede encontrarse en Bundesverband deutscher Banken, “Following the debate on Facebook’s “Libra” currency, German banks say:
The economy needs a programmable digital euro!”, 30 de octubre de 2019. https.//bankenverband.de/media/files/Paper_programmable-digital-euro.pdf. Asimismo, el pasado 23 de
Jjulio de 2020, el Consejo FinTech del Ministerio Federal de Finanzas de Alemania publicé un informe sobre el euro digital programable. En dicho informe se explican las razones por las
cuales el euro digital programable seria beneficioso para el sector bancario y para los usuarios finales, por el aumento de la eficiencia en los pagos transfronterizos, la automatizacion, la
integracion de la entrega versus el pago en una plataforma y la habilitacion de micropagos. También presenta diferentes enfoques sobre cémo podria emitirse e implementarse el euro
digital programable. FinTechRat beim Bundesministerium der Finanzen, “Der digitale,programmierbare Euro”, 2020.
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consideraciones que conlleva esta propuesta de
CBDC europea®. La cuestion prioritaria, a juicio de
la ABI, es preservar la estabilidad monetaria y el
pleno cumplimiento del marco regulatorio eu-
ropeo. Por tanto, el marco juridico de una CBDC
del BCE habria de ser, segun la ABI, plenamente
compatible con las regulaciones de la Union Eu-
ropea. Por esta razon, la clave seria generar con-
fianza en sus usuarios, es decir, crear valor anadi-
do sobre elresto de los criptoactivos del mercado
con funcion de pago. pero también respecto a las
hipoteticas monedas digitales lideradas por los
gigantes de Internet que se introduzcan proxima-
mente en el sector Fintech®.

La cuestion prioritaria,

a juicio de la ABI, es
preservar la estabilidad
monetariay el pleno
cumplimiento del marco
regulatorio europeo

A este respecto, la aparicion de una CBDC en el
sistema bancario europeo supondria mejorar la
competitividad de la banca ante las disrupciones
de las grandes empresas tecnologicas, incorpo-
rando transacciones programables P2P y M2M
con supervision de una autoridad oficial. En el
caso de una CBDC europea, gobernada por el
BCE. representa sin duda un valor anadido que
las criptomonedas descentralizadas no pueden
ofrecer ni tampoco los proyectos privados de sta-
blecoins como Libra. Por tanto, tal y como pone
de manifiesto la propuesta italiana, una CBDC su-
pone la capacidad de administrar el riesgo de tipo
de cambioy de tasa de interés porque las faculta-
des programables de la moneda virtual estan en

Revista Alastria Legal

manos de una autoridad central y no dependen
de comunidades virtuales anonimas y opacasY.
Por todo ello, como afirma la ABI, una moneda
digital programable y de curso legal representa
una innovacion en el campo financiero que seria
capaz de revolucionar profundamente el dinero y
elintercambio, representando una transformacion
que podria aportar un valor potencial muy signi-
ficativo, particularmente en términos de eficien-
Cia de los procesos operativos y de gestion, pero
tambien en seguridad juridica.

3. INTERROGANTES SOBRE EL EURO DIGITAL A
DESPEJAR PROXIMAMENTE

La introduccion de una CBDC europea (Euro Di-
gital) presenta en estos momentos multiples de-
safios, tanto tecnologicos como politicos y regu-
latorios. Si la moneda virtual europea va a ser una
nueva reserva dentro del balance del BCE, cabe
la opcidon de que los usuarios, esto es, los ciuda-
danos europeos, pudiesen solicitar la apertura de
cuentas y depositos directamente en el banco
central, reduciendo asi el rol de la banca comer-
cial como intermediario. Esta posibilidad tedrica
supondria una extraordinaria transformacion del
modelo bancario europeo. De hecho, es la via
que esta emprendiendo el Banco Popular de Chi-
na con el Yuan Digital, licitando las licencias para
los proveedores de monedero electronico, di-
rectamente vinculados a las cuentas de la banca
central. Estas licencias se van a asignar mayorita-
riamente a Wechat Pay y AliPay. que son os siste-
mas de pago de los gigantes tecnologicos chinos
Tencent y Alibaba, respectivamente.

De momento, la razén principal por la que en la
UE no se plantea que el BCE ofrezca directamen-
te acceso a sus fondos de CBDC a sus ciudada-
nos particulares -a pesar de que la tecnologia para
hacerlo esta disponible-, es sencillamente porque
realizar esta operacion podria suponer graves con-

15 “Una moneda digital programable representa una innovacion en el campo financiero capaz de revolucionar profundamente el dinero (...) De ahi la importancia de dedicar atencion y
energia para desarrollar, rapidamente y con la colaboracion de todos los actores del ecosistema, herramientas Utiles en primer lugar para el desarrollo de la zona del euro”.

(htips://www.abi.it/Pagine/news/MonetaDigitale.aspx).

6 En lo que respecta a su dimension tecnoldgica, la ABI menciona el proyecto Spunta, iniciativa del Laboratorio ABI, que consiste en integrar la tecnologia de la cadena de bloques (DLT/
Blockchain) en el procesamiento de informacion interbancaria. La novedosa propuesta italiana es una demostracion de que la introduccion de un CBDC condluce a innovaciones digitales
dentro del sistema bancario, facilitando su modernizacion y digitalizacion, aspecto clave para no perder el tren del desarrollo tecnoldgico en Europa, que hoy por hoy lideran las grandes
empresas tecnoldgicas estadounidenses. (https.//www.r3.com/wp-content/uploads/2019/04/Spunt_CS_R32018.pdf).

17 En este sentido, resulta de interés el informe del MIT, “Redesigning digital money: What can we learn from a decade of cryptocurrencies?”, Digital Currency Initiative, MIT Media Lab, 22
de enero de 2020, en el que se examinan las principales aportaciones de la industria DLT/Blockchain hasta el momento, incluyendo los protocolos de consenso de cadenas de bloques
descentralizados, las transacciones atomicas en cadena como ejemplo de dinero programable y los métodos de privacidad basados en blockchain.
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secuencias para la banca comercial europea. No
obstante, la hipotesis de que los particulares pu-
diesen convertir sus depositos bancarios en una
moneda digital centralizada con una ecuacion
de canje 1.1 encontraria sin duda un gran atrac-
tivo, maxime en una coyuntura de comisiones
bancarias al alza y de tipos de interés nulos o in-
cluso negativos. Sin embargo, una posible fuga
de depositos desde la banca comercial al BCE
podria magnificar los efectos de la crisis actualy
poner en mayor peligro la sostenibilidad de las
entidades de credito®. Una CBDC convertible
a la divisa fiduciaria bancaria podria, en efecto,
provocar un desplazamiento de depositos ban-
carios arrastrando graves consecuencias para
toda la estructura del sistema financiero. Esto
en la practica dificultaria la capacidad del BCE
para cumplir su mision de transmitir su politica
monetaria a la economia real.

Ademas, en el supuesto de que el BCE toma-
ra depdsitos minoristas, quedaria por resolver si
también se reserva la facultad de otorgar prés-
tamos. Esto supondria introducirse en lineas
comerciales orientadas al cliente, ademas de
asumir la carga del cumplimiento normativo en
materia de prevencion del blanqueo de capita-
les, proteccion de consumidores y confidencia-
lidad. Podria argumentarse a favor de otorgar
esta facultad al banco central que esta medida
ayudaria a la inclusion financiera, ademas de
reforzar la soberania monetaria, ya que la des-
intermediacion podria hacer mas seguro y equi-
tativo al sistema financiero. En sentido contrario,
una CBDC a nivel minorista podria crear una
concentracion desproporcionada de poder en
el banco central, lo que en determinados con-
textos podria generar efectos muy adversos en
el sistema financiero, pero fundamentalmente
en elmodelo de negocio de la banca comercial,
puesto que a dia de hoy los depdsitos minoris-
tas representan fuentes de financiacion baratas
y de alta calidad para los bancos comerciales.

Por tanto, si una CBDC se implantara y quitara
los depositos, dejaria la financiacion mas cara
y dependiente de los mercados mayoristas,
cortando a su vez el vinculo con los clientes.
Si las cuentas corrientes y depositos bancarios
perdiesen importancia por la disrupcion de una
CBDC, los bancos comerciales podrian conver-
tirse en proveedores de capital de balance so-
lamente y esto dejaria mas reducidos sus ingre-
SOS por comisiones.

Finalmente, en torno al Euro Digital tampoco se ha
esclarecido si tendria una remuneracion, y si esta,
en caso de introducirse, se estableceria con unos
tipos por debajo de los de mercado. EL BCE ha
abordado timidamente esta cuestion, plantean-
do un sistema de CBDC escalonado con dos
tasas de interes diferentes. Si se excediese un
cierto umbral de CBDC en la cuenta del banco
central, el excedente se remuneraria con tasas
de interés cero o incluso negativas®. Ahora bien,
este planteamiento no es nuevo habida cuenta
de que, desde el 12 de septiembre de 2019, el
Consejo del Banco Central Europeo precisamen-
te ha decidido introducir un sistema de dos nive-
les para los intereses sobre saldos de reservas
mantenidas que exceden el objetivo de reserva
minima (objetivo de MR) (reservas excedentes).
Esto en la practica viene a establecer una exen-
cion a los bancos comerciales de pagar intere-
ses sobre una cantidad de reservas minimas que
tienen que mantener con el banco central para
cumplir con los requisitos de liquidez. Actual-
mente, el exceso de reservas se remunera ne-
gativamente -0.5%2°. Por tanto, bajo este plantea-
miento o que se buscaria es que la tenencia de
la CBDC europea por encima de un limite nunca
se remunerara positivamente, es decir, que el
mantenimiento de un excedente de Euro Digital
no supondria ningun tipo de inversion, protegien-
do asi a la banca comercial de un posible corrali-
to. Basicamente, con esta medida se evitaria que

'8 En este sentido resulta de interés la entrevista a Jens Weidmann, presidente del Bundesbank aleman, en el diario aleman Handelsblatt, en la que argumenta que Ia introduccion de
una CBDC podiria conducir a un corralito bancario, porque una considerable liquidez del sector bancario se trasladaria al banco central, lo que podria resultar en una falta de financiacion
para el sector de la banca comercial. “Los depositantes asustados podrian desencadenar una crisis de liquidez en el sistema bancario al retirar su dinero a una cuenta segura en el
banco central”. (https.//www.handelsblatt.com/finanzen/geldpolitik/geldpolitik-bundesbank-praesident-weidmann-warnt-vor-einfuehrung-eines-digitalen-euros/25362418.html?nla-

yer=Newsticker_1985586&ticket=ST-240647-XrK6buG47TDnt4SjyFPN-ap2).

19 Esta idea ha sido formulada por el Director General de Infraestructura de Mercado en el BCE, Ulrich Bindseil, expuesta en su informe: “Tiered CBDC and the financial system”, ECB

Working Paper Series, N° 2351, enero de 2020.

20 \Vid. Reglamento (CE) N° 1745/2003 del BCE, de 12 de septiembre de 2003, relativo a la aplicacion de las reservas minimas (BCE/2003/9) y Decision (UE) 2019/1743 del BCE de 15
de octubre de 2019, relativa a la remuneracion de las tenencias de exceso de reservas y de determinados depdsitos (refundicion) (BCE/2019/31). (https.//www.ecb.europa.eu/press/

pr/date/2019/html/ecb.mp190912~08de50b4d2.es.html).
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los usuarios del Euro Digital pudieran usar la CBDC
como una reserva de valor, cambiando sus aho-
rros privados depositados en los bancos comer-
ciales por su cuenta de CBDC en el BCE.

Todo lo anteriormente comentado sobre las di-
ficultades de una CBDC europea viene en cierto
modo a dar la razon a aquellos autores que sostie-
nen que la denominada Union Monetaria no es tal,
ya que en realidad solo funciona como una union
de efectivo (cash union), en la que el efectivo fisi-
co (las monedas y billetes de euros) que usan los
ciudadanos europeos son los mismos, esto es, tie-
nen el mismo valor en los distintos paises, pero no
asi los euros que estan depositados en los bancos
privados de cada Estado miembro, que no tienen
el mismo valor. Por este motivo, para encaminar al
Espacio Economico Europeo hacia una verdadera
Union Monetaria y Bancaria, el lanzamiento de un
Euro Digital emitido por el BCE seria un paso fun-
damental?.

4. CONCLUSION

El auge del sector criptomonetario ha provocado
la reaccion de las autoridades bancarias y finan-
cieras internacionales. Mientras que las criptomo-
nedas tienen una estructura descentralizada y de
momento solo estan actuando como reserva de
valor ante la devaluacion del dinero fiat, los pro-
yectos de los bancos centrales presentan a sus
CBDC como una divisa electronica y centralizada,
un activo liquido y seguro que tendria un triple
uso: efectivo, deposito de valor y medio de pago.
EL BCE se encuentra actualmente inmerso en su
propio proyecto de CBDC. Francia y los Paises
Bajos abanderan los avances entre los Estados
Miembros. Los primeros desarrollos evidencian
una apuesta decidida de la Union Europea por la
creacion de una moneda digital de banco cen-
tral que, de implantarse, revolucionara el siste-
ma financiero mundial. En este sentido, la Union
Europea tiene ante si la oportunidad de impulsar
la Union Monetaria y Bancaria, situandose a la
vanguardia de la revolucion digital financiera, en
el que la CBDC quedaria integrada dentro de la
nueva plataforma de pagos paneuropea, de base
criptografica y programable.
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1. INTRODUCTION TO CENTRAL BANK DIGITAL
CURRENCIES (CBDC)

The ecosystem of the digital economy has gi-
ven rise in recent years to the proliferation of a
multiplicity of new means of payment, interme-
diaries and platforms. Among the actors that are
beginning to play a prominent role is the virtual
currencies sector, and specifically, within it, that
of cryptocurrencies, with Bitcoin standing out
among them. As is known, these digital assets or
tokens are characterized by using a cybernetic
and cryptographic infrastructure of distributed
ledger (DLT / Blockchain), which involves the
decentralization and anonymity of economic re-
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lations and payments (P2P). As a consequence
of the financial innovation that this digital tech-
nology and its actors are generating, monetary
and banking systems around the world have
begun to react to this challengetThe digitization
of alternative forms of money, that is, the appea-
rance of crypto assets with a payment function,
is indeed a frontal challenge to traditional mo-
netary policy. In addition, the rise of this compu-
ter innovation has been contemporary and has
been fed back by reason of the global economic
crisis, unprecedented in modern history. A crisis
that originated in 2008 that has tried to be neu-
tralized by a policy of expansion of the money
supply., extraordinarily strengthened in the first



half of 2020, as a measure to stimulate demand.
This situation has led the financial system to very
low, zero or even negative interest rates, which
in turn has been awakening the attractiveness
of investors for more profitable assets, such as
cryptocurrencies.

The evolution of these events has led in recent
months to the development of research on cen-
tral bank virtual currencies, the so-called Cen-
tral Bank Digital Currencies (CBDC), in which the
conservation of the State's monetary sovereign-
ty is at the center of the debate? What is propo-
sed as a hypothetical scenario could give rise to
a true systemic risk if the trend is not corrected
by the authorities and a majority of the world po-
pulation is migrating and shifting their iat money
deposits towards alternative digital forms, such
as cryptocurrencies. decentralized or corpora-
te virtual currencies (stablecoins like Libra, from
the consortium led by Facebook).
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The emergence of electronic commerce
ecosystems, with their respective global mar-
ketplaces and gigantic user communities, with
mobile applications operated by a multitude of
payment, exchange and custody service provi-
ders for electronic wallets would displace com-
mercial banks from the market and place the
monetary trafic outside the control perimeter
of the supervisory authorities. In this context.
the international financial architecture and its
postulates of stability could be compromised if
a coordinated response is not proposed at the
supranational and intergovernmental level on
cryptocurrencies, going beyond fiscal aspects
and the prevention of money laundering. There-
fore, a response to this challenge is beginning to
crystallize in institutional projects on CBDC3 The
central bank would be its issuer and would be an
essential element in the total digitalization of the
payments market, with the intention of gradua-
lly replacing physical cash* The paradigm shift

" For a preliminary study on the challenges of digitizing money, see: Brunnermeier, M.K., Landeau, J.P. y James, H., “The Digitalization of Money”, University of Princeton, August 2019

(htips.//scholar. princeton.edu/sites/default/files/markus/files/02¢_digitalmoney.pdf).

2 Qutside the DLT / Blockchain technology environment, there are alternatives, such as the FedNow service in the US, which focuses on improving the speed of payments.

https.//www.frbservices.org/financial-services/fednow/index. html

3 Last January, the World Economic Forum, together with some of the world’s leading central banks, established a toolkit for policy-making on CBDCs. See in this regard: WEF White

Paper: “Central Bank Digital Currency Policy-Maker Toolkit", 22 January 2020.

*The director of the BIS, Agustin Carstens, acknowledged last March that the main reason for the acceleration of these projects is undoubtedly due to the emergence of cryptocurrencies,
and particularly, to stablecoin projects, such as Libra, promoted by Facebook . Stablecoins have been scrutinized in detail by a G7 working group. What is behind the impulse to the CBDC
is to safeguard monetary sovereignty in the face of the emergence of these digital assets in the digital economy, accompanied by multiple payment and exchange systems.
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could be radical because it would mean separa-
ting the regulation of money from the regulation
of the financial system.

The Bank for International Settlements (BIS). in a
survey this year, has said that more than 80% of
the 66 central banks consulted have acknowle-
dged that they are working on CBDC projects. In
answering about their main motivations, central
banks show some differences, however. Banks
in emerging countries understand CBDCs as a
mechanism aimed, above all. at improving the
efficiency and security of national payments, and
also to promote financial inclusion. However, ad-
vanced economies justify their investigations at
CBDC primarily on security of payments and fi-
nancial stability>,

The states that are taking the lead are those
emerging that have more vulnerabilities in terms

of cash control, with broad social layers excluded
from the financial system, with difficulties in pre-
venting money laundering or that can afford, due
to their idiosyncrasies, to promote quickly digitize
your financial services. However, the power and
influence of the largest central banks will be the
factor that will surely determine the definitive de-
velopment of CBDCs in the near future.

The European Central Bank (ECB) is among
them, but not at the level of its Chinese counter-
part, the People’'s Bank of China, which has alre-
ady developed and is testing a pilot project on
the Digital Yuan (DC / EP), which It will be pegged
11 to the national currency. the RenMinBi (RMB).
By contrast, in the US, the Digital Dollar project,
promoted by former CFTC president Christopher
Giancarlo but outside the Federal Reserve, is still
in a very embryonic phase, after having rejected
its legal introduction through the programs. of sti-
muli against the coronavirus crisis®.

The greatest challenge for banking and mone-
tary regulators is that the CBDC is stable, that
is, that its offer is managed and provides confi-
dence to serve as a means of payment with the
capacity to progressively replace physical cash.
That is why the launch of a CBDC not only im-
plies the emergence of a more technologically
advanced means of payment, but also that the
diversity of regulatory approaches can have di-
fferent effects on the monetary policy of a cen-
tral bank and with respect to guarantee financial
stability. The CBDCs come, in this sense, to neu-
tralize the rise of cryptocurrencies, whose capi-
talization and dissemination begins to be more
and more considerable, although their utility for
the moment is not as a means of payment but
fundamentally as a store of value.

2. THE ECB DIGITAL EURO PROJECT
As the ECB itself has recognized, its motivation

for the Digital Euro is to be prepared at a tech-
nological and regulatory level for when this dis-

°Vid. BIS,” Impending arrival — a sequel to the survey on central bank digital currency”, BIS Papers, N° 107, 2020 (https://www.bis.org/publ/bppdf/bispap107.pd).

¢ The debate on a CBDC in the US was encouraged over a draft of a stimulus bill to face the economic effects of the pandemic. This bill suggested the use of a digital dollar to facilitate
the distribution of payments in a fast and contactless way. In the end, the idea was dismissed and disappeared from the final draft of the bill. About the Digital Dollar project, see the
articles in The Wall Street Journal, “We Sent a Man to the Moon. We Can Send the Dollar to Cyberspace”, 15 October 2019, and “Former Regulator
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ruption occurs completely’. Hence, the ECB has
delegated to 5 European central banks, in colla-
boration with the BIS, the study of the viability of
their CBDC through a proof of concept project
“EuroChain” on the Corda platform, from R3 and
with the support of Accenture®. This pilot project
has two levels of research. On the one hand, that
of a wholesale crypto currency, restricted to a
limited group of financial counterparties (inter-
bank market). On the other hand, that of a retail
CBDC, accessible to all types of users. This last
model would allow to replace a part of the phy-
sical cash or to supplement the MO. The expe-
riment or proof of concept has shown that it is
possible to build a digital payment infrastructure
with a CBDC that not only preserves the priva-
cy of users, but simultaneously the higher value
transactions are subject to the mandatory verifi-
cations prescribed by the European regulation
of prevention of money laundering. However,
the regulatory aspects of a hypothetical Digital
Euro are technically complex. A new currency
other than the fiat euro and bank money should
have its own regulatory scheme and in particu-
lar, it should be previously clarified how it would
be anchored to the ECB's currency deposits and
how it would maintain a stable relationship with
the fiat euro, possibly at parity or low a stable ex-
change rate.

On the other hand, the Digital Euro would con-
tribute to culminating the effectiveness of exis-
ting instant payment systems, in particular the
TIPS (TARGET Instant Payment Settlement),
launched in November 2018. This instant pay-
ment network launched by the ECB provides a
layer of settlement for commercial banks and if
adopted on a large scale, would allow busines-
ses and individuals to transact with each other
instantly and without weekend or business hour
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limitations. According to the ECB, the TIPS is
designed to settle a regular load of more than
43 million instant payment transactions per day.

The TIPS is designed

to settle a regular

load of more than 43
million instant payment
transactions per day, and
could handle up to 2,000
transactions per second

and could handle up to 2,000 transactions per
second?. In this preliminary phase, it remains to
be confirmed whether the TIPS and the Digital
Euro can coexist within the framework of the Sin-
gle Payment Area in Euros (SEPA), and whether
their future adoption will decisively compromise
or not the position of the predominant players in
the market for retail payments in Europe, contro-
lled by US companies such as Visa, MasterCard
and PayPal.

ltis also pending how the irruption of a Digital Euro
will affect the Bigtech / GAFA sector, which aspire
to offer financial services to the users of their plat-
forms (Google, Amazon, Facebook, Apple). These
digital giants already have electronic commerce
systems capable of incorporating their own al-
ternative means of payment to commercial ban-
king and in the near future they may also aspire
to hold the power to issue and control stable vir-
tual currencies with which to operate transactions
within of its marketplaces, with its own payment
applications through its social networks and online

“It is worth mentioning that the largest cryptocurrency event in the world, “Consensus 2020, organized by Coindesk and held virtually last May, had the participation of Yves Mersch, the
main official of the ECB as Keynote Speaker. (https.//www.coindesk.com/events/consensus-2020). His speech can be read: “An ECB digital currency — a flight of fancy?” (11 May 2020):

https.//www.ecb.europa.eu/press/key/date/2020/html/ecb.sp200511~01209cb324.en.html

8 EUROchain relies on intermediaries who have access to central bank accounts and can draw on reserve balances to provide digital currency to the central bank to users. The intermedia-
ries would process transactions on behalf of their clients. Its objective is to find a balance between a certain degree of privacy in electronic payments and guarantee compliance with the
regulations aimed at the prevention of money laundering. In this sense, the DLT will not show the identity of the user or his transaction history to the central bank or to the intermediaries
that deal with the movement. For further information on this matter, see the ECB report, “Exploring anonymity in central bank digital currencies”, 4 December 2019.

https.//www.ecb.europa.eu/paym/intro/publications/pdf/ecb. mipinfocus191217.en.pdf

9 See Panneta, F., “Beyond monetary policy — protecting the continuity and safety of payments during the coronavirus crisis”, The ECB Blog, 28 Abril 2020. This report also mentions
similar systems for settling large-scale bank transactions, called Target2, as well as Target2 Securities. These systems are currently being used to settle financial transactions in Europe.
(https.//www.ecb.europa.eu/press/blog/date/2020/html/ech.blog200428~328d7ca065.en.htmi).
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messaging services. In this sense, the regulation
of virtual currency exchange service platforms
for fiduciary money and electronic wallet custody
services (ewallets) is a matter that the EU has pen-
ding. because the current approach has been al-
most strictly limited to the field of the prevention
of tax fraud and money laundering. However, it
is such an innovative technology sector that the
European approach should be bolder and less re-
ductionist, because it could indirectly benefit sta-
tes but also traditional commercial banks.

For the moment, in the European context, what
has transpired is that the Bank of France, in as-
sociation with the investment bank Société Ge-
nérale, has been conducting experiments on a
European CBDC since January. This experimen-
tation was reportedly done with DLT / Block-
chain infrastructure, although it gave operators
the flexibility to work outside the limitations of
this technology®. More recently, the Bank of

France has selected eight financial institutions as
part of a series of tests for its next stage of ex-
periments®, Among those chosen are Seba Bank,
Societe Generale, ProsperUS, HSBC, Accenture,
Euroclear, Iznes and LiquidShare, which will de-
velop projects that will test the suitability of the
CBDC to resolve financial asset transactions®.

As far as the Central Bank of the Netherlands
(DNB) is concerned, it also announced the de-
velopment of tests on the Digital Euro, which it
has said may be more programmable than Bit-
coin. Unlike the Bank of France, the DNB pro-
posal is focusing on the construction of a public
monetary system in order for it to be adopted
by the Eurosystem?, Different opinion has been
expressed by the German Bundesbank, which
has warned that a European CBDC could des-
tabilize European financial systems, although the
Association of German Banks has advocated for
a programmable digital currency*.

10 As part of the experiment, Sécieté Générale issued bonds for 40 million euros, receiving payment in the form of a digital euro (CBDC), issued by the Bank of France. By including smart
contracts, cost and time savings were achieved. France has primarily focused on the wholesale solution before considering implementing a retail CBDC.

" Banque de France, "Avancement de la démarche d’expérimentations de monnaie digitale de banque centrale lancée par la Banque de France”, 20 May 2020. https.//www.ban-
que-france.fr/sites/default/files/medias/documents/experimentation_mabc_mai_2020.pdf.

2 Banque de France, “Liste des candidatures retenues pour les expérimentations de monnaie digitale de banque centrale (MDBC)”, 20 July 2020. (https://www.banque-france.fr/
communique-de-presse/liste-des-candidatures-retenues-pour-les-experimentations-de-monnaie-digitale-de-banque-centrale).

'3 DNPR, “Central Bank Digital Currency: Objectives, preconditions and design choices”, 2020. (https.//www.dnb.nl/en/news/news-and-archive/dnbulletin-2020/dnb388309.jsp

' https://www.bundesbank.de/en/press/interviews/weidmann-calls-for-a-hard-line-on-libra-821340

The position of the German banking association can be found at Bundesverband deutscher Banken, “Following the debate on Facebook's “Libra” currency, German banks say: The
economy needs a programmable digital euro!”, 30 October 2019. https.//bankenverband.de/media/files/Paper_programmable-digital-euro.pdf

Also, on July 23, 2020, the FinTech Council of the Federal Ministry of Finance of Germany published a report on the programmable digital euro. This report explains the reasons why the
programmable digital euro would be beneficial for the banking sector and for end users, by increasing efficiency in cross-border payments, automation, integration of delivery versus
payment in a platform and enabling micropayments. It also presents different approaches to how the programmable digital euro could be issued and implemented. FinTechRat beim
Bundesministerium der Finanzen, “Der digitale,programmierbare Euro”, 2020. htips.//www.bundesfinanzministerium.de/Content/DE/Downloads/Finanzmarktpolitik/2020-07-08-finte-
chrat-digitaler-euro.pdf?__blob=publicationFile&v=3
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For its part, it should be noted that the Italian
Banking Association (ABI), made up of 700 cre-
dit institutions, announced in July that its banks
are willing to test the Digital Euro, backed by
the ECB. The group leading this initiative sha-
red 10 points about the considerations involved
in this European CBDC proposal®®. The priority
issue, in the opinion of the ABI, is to preserve
monetary stability and full compliance with the
European regulatory framework. Therefore,
the legal framework of an ECB CBDC should
be, according to the ABI, fully compatible with
the regulations of the European Union. For this
reason, the key would be to generate trust in
its users, that is, to create added value over the
rest of the crypto assets on the market with a
payment function, but also with respect to the
hypothetical digital currencies led by the Inter-
net giants that will be introduced soon. in the
Fintech sector®.

The priority issue, in

the opinion of the

ABI, is to preserve
monetary stability and
full compliance with the
European regulatory
framework

In this regard, the appearance of a CBDC in the
European banking system would mean impro-
ving the competitiveness of banks in the face
of disruptions from large technology compa-
nies, incorporating programmable P2P and M2M
transactions supervised by an official authority. In
the case of a European CBDC, governed by the
ECB. it certainly represents an added value that
decentralized cryptocurrencies cannot offer and
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neither can private stablecoin projects like Libra.
Therefore, as the Italian proposal shows, a CBDC
assumes the ability to manage exchange rate
and interest rate risk because the programmable
powers of the virtual currency are in the hands
of a central authority and do not depend on
anonymous and opaque virtual communities?.
Therefore, as stated by the ABI, a programmable
and legal tender digital currency represents an
innovation in the financial field that would be ca-
pable of profoundly revolutionizing money and
exchange, representing a transformation that
could bring a very significant potential value,
particularly in terms of efficiency of operational
and management processes, but also of legal
certainty.

Therefore, as stated by the ABI, a programmable
and legal tender digital currency represents an
innovation in the financial field that would be ca-
pable of profoundly revolutionizing money and
exchange, representing a transformation that
could bring a very significant potential value,
particularly in terms of efficiency of operational
and management processes, but also of legal
certainty.

3. QUESTIONS ABOUT THE DIGITAL EURO TO
CLEAR SOON

The introduction of a European CBDC (Digital
Euro) currently presents multiple challenges,
both technological, political and regulatory. If the
European virtual currency is going to be a new
reserve within the balance sheet of the ECB, the-
re is the option that users, that is, European citi-
zens, could request the opening of accounts and
deposits directly with the central bank, thus re-
ducing the role commercial banking as an inter-
mediary. This theoretical possibility would mean
an extraordinary transformation of the European
banking model. In fact, it is the path that the Peo-
ple's Bank of China is taking with the Digital Yuan,

> https.//www.abi.it/Pagine/news/MonetaDigitale.aspx

16 Regarding its technological dimension, the ABI mentions the Spunta project, an initiative of the ABI Laboratory, which consists of integrating blockchain technology (DLT / Blockchain)
in interbank information processing. The novel Italian proposal is a demonstration that the introduction of a CBDC leads to digital innovations within the banking system, facilitating
its modernization and digitization, a key aspect to not miss the train of technological development in Europe, which today is led by large companies American technology companies.

(https://www.r3.com/wp-content/uploads/2019/04/Spunt_CS_R32018.pdf).

17 See: MIT, “Redesigning digital money: What can we learn from a decade of cryptocurrencies?”, Digital Currency Initiative, MIT Media Lab, 22 January 2020. This report examines the
main contributions of the DLT / Blockchain industry so far, including decentralized blockchain consensus protocols, atomic transactions on chain as an example of programmable money,

and blockchain-based privacy methods.
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bidding for licenses for electronic wallet provi-
ders, directly linked to central bank accounts.
These licenses will be assigned mostly to We-
chat Pay and AliPay, which are the payment sys-
tems of Chinese technology giants Tencent and
Alibaba, respectively.

At the moment, the main reason why the EU
does not propose that the ECB offers direct
access to its CBDC funds to its private citizens
- despite the fact that the technology to do so
is available - is simply because carrying out this
operation could have serious consequences
for European commercial banks. However, the
hypothesis that individuals could convert their
bank deposits into a centralized digital currency
with a 1:1 exchange ratio would undoubtedly find
great appeal, especially in a situation of rising
bank commissions and zero or zero interest ra-
tes. even negative. However, a possible leakage
of deposits from commercial banks to the ECB
could magnify the effects of the current crisis
and further jeopardize the sustainability of credit
institutionst®, A CBDC convertible to the bank fiat
currency could, in effect, cause a displacement
of bank deposits with serious consequences for
the entire structure of the financial system. This
in practice would hamper the ECB's ability to ful-
fillits mission of transmitting its monetary policy
to the real economy.

Furthermore, in the event that the ECB took re-
tail deposits, it remains to be resolved whether
it also reserves the power to grant loans. This
would mean entering into customer-oriented
commercial lines, in addition to assuming the
burden of regulatory compliance in the area of
prevention of money laundering, consumer pro-
tection and confidentiality. It could be argued in
favor of granting this power to the central bank
that this measure would help financial inclusion,
in addition to strengthening monetary sovereign-
ty, since disintermediation could make the finan-
cial system safer and more equitable. On the

contrary, a CBDC at the retail level could crea-
te a disproportionate concentration of power in
the central bank, which in certain contexts could
have very adverse effects on the financial sys-
tem, but fundamentally on the business model
of commercial banking. since Today. retail depo-
sits represent inexpensive, high-quality sources
of finance for commercial banks. Therefore, if
a CBDC were to set up and remove deposits, it
would make financing more expensive and de-
pendent on wholesale markets, in turn cutting
off the link with customers. If checking accounts
and bank deposits were to lose importance due
to the disruption of a CBDC, commercial banks
could become providers of balance sheet capi-
tal only, further reducing their fee income.

Finally. regarding the Digital Euro it has not been
clarified whether it would have a remuneration,
and if this, if introduced, would be established
with rates below market rates. The ECB has ti-
midly approached this issue, raising a tiered
CBDC system with two different interest rates.
If a certain CBDC threshold is exceeded in the
central bank account, the surplus would be re-
munerated at zero or even negative interest ra-
tes®®, However, this approach is not new given
that, since 12 September 2019, the Council of the
European Central Bank has precisely decided to
introduce a two-tier system for interest on ba-
lances of reserves held that exceed the reserve
target. minimum (MR target) (surplus reserves).

This in practice establishes an exemption for
commercial banks from paying interest on a
minimum amount of reserves that they have to
maintain with the central bank to meet liquidity
requirements. Currently, excess reserves are ne-
gatively remunerated -0.5%2. Therefore, under
this approach, what would be sought is that the
holding of the European CBDC above a limit will
never be positively remunerated, that is, that the
maintenance of a surplus of Euro Digital would
not involve any type of investment, thus protec-
ting the commercial bank of a possible corrali-

'8 In this sense, the interview with Jens Weidmann, president of the German Bundesbank, in the German newspaper Handelsblatt, in which he argues that the introduction of a CBDC
could lead to a banking corralito, because a considerable liquidity of the banking sector would be transferred to the central bank, which could result in a lack of funding for the commercial
banking sector. “Scared depositors could trigger a liquidity crisis in the banking system by withdrawing their money to a secure account at the central bank.”

(https.//www.handelsblatt.com/finanzen/geldpolitik/geldpolitik-bundesbank-praesident-weidmann-warnt-vor-einfuehrung-eines-digitalen-euros/25362418. html?nlayer=Newstic-

Ker_1985586&ticket=ST-240647-XrK6buG47TDnt4SjyFPN-ap2).

9 Ulrich Bindseil, “Tiered CBDC and the financial system”, ECB Working Paper Series, N° 2351, January 2020.

20 https.//www.ecb.europa.eu/press/pr/date/2019/htmi/ecb.mp190912~08de50b4d2.es.html
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to. Basically, this measure would prevent Digital
Euro users from being able to use the CBDC as
a store of value, exchanging their private savings
deposited in commercial banks for their CBDC
account at the ECB.

Everything previously commented on the diffi-
culties of a European CBDC comes in a way to
agree with those authors who argue that the
so-called Monetary Union is not such, since in
reality it only functions as a cash union, in that
the physical cash (the euro coins and banknotes)
used by European citizens are the same, that is,
they have the same value in the different coun-
tries, but not the euros that are deposited in the
private banks of each Member State ., which do
not have the same value. For this reason, to gui-
de the European Economic Area towards a true
Monetary and Banking Union, the launch of a Di-
gital Euro issued by the ECB would be a funda-
mental step?.

4. CONCLUSION

The rise of the cryptocurrency sector has spar-
ked a reaction from international banking and fi-
nancial authorities. While cryptocurrencies have
a decentralized structure and for the moment
are only acting as a store of value in the face
of the devaluation of fiat money, central bank
projects present their CBDCs as a centralized
electronic currency, a liquid and safe asset that
would have a triple use: cash, deposit of value
and means of payment.

The ECB is currently immersed in its own CBDC
project. France and the Netherlands are leading
progress among Member States. The first deve-
lopments show a determined commitment by the
European Union to the creation of a central bank
digital currency that, if implemented, will revolu-
tionize the world financial system. In this sense,
the European Union has before it the opportuni-
ty to promote the Monetary and Banking Union,
placing itself at the forefront of the financial digi-
tal revolution, in which the CBDC would be inte-
grated into the new pan-European payment pla-
tform, based on crypto and programmable.
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¢El futuro de la
contratacion?:
Problematica

uridica

~

del llamado legal smart

contract

Alvaro Martin Sierra. ICADE

a contratacion no es una realidad es-

tatica, sino que evoluciona junto con

la realidad juridica, economica y so-

cial del entorno en el que opera. En

este contexto cambiante, los llama-
dos smart contracts, o contratos inteligentes, se
han convertido en una cuestion de gran interes
en el ambito de la practica juridica. No es para
menos, ya que la irrupcion de la tecnologia de
la cadena de bloques que los hace posibles
puede suponer para la actividad legal una revo-
lucion y un cambio de paradigma absoluto en la
forma de entender la contratacion.
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Sibien aun se encuentran lgjos de la adopcion ma-
siva, los smart contracts se han adentrado ya en
una fase de estandarizacion y desarrollo tecnico
que ha hecho posible la transformacion de prac-
ticas industriales y una nueva forma de concebir
las interacciones con terceras partes. Esto resulta
fundamental, pues solamente unos estandares
internacionales pueden llegar a permitir a intero-
perabilidad entre los distintos tipos de contratos
inteligentes y el desarrollo de un ecosistema solido.

Un analisis de esta tecnologia debe comenzar
necesariamente por senalar las multiples acep-



ciones de smart contract en la actualidad. La
divergencia de posturas acerca de la naturale-
za del contrato inteligente es tal que ha llegado
a convertir el término “contrato” en equivoco.
Esto se debe a que cuando se utiliza no se esta
haciendo referencia, salvo excepciones, a un
acuerdo con plena fuerza legal. Es decir, por
norma general, al hablar de contratacion inteli-
gente no debe asumirse que se esta hablando
de contratacion en el sentido juridico-privado
de la expresion, sino de un concepto exclusiva-
mente tecnologico.

Esta pluralidad de opiniones doctrinales ha lle-
vado a que los esfuerzos iniciales de estandari-
zacion internacional persigan alcanzar un con-
senso acerca de la definicion misma de smart
contract.

En este sentido. la Union Internacional de Te-
lecomunicaciones (ITU), el organismo especia-
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lizado de las Naciones Unidas en el ambito de
las telecomunicaciones y en las tecnologias de
la informacion y la comunicacion, se ha conver-
tido en una de las principales referencias en la
materia. Conviene destacar, entre sus multiples
iniciativas,

el documento tecnico D 1.1 publicado en agos-
to de 2019 por el grupo de trabajo ITU-T. Dicho
documento técnico, basado en iniciativas an-
teriores, como la planteada por el comite ISO/
TC 307 en 2016, propone un marco de terminos
y definiciones en el &ambito de la tecnologia de
registro distribuido o DLT®. En concreto, se trata
de uno de los primeros informes que proponen
una definicion de smart contract, como un “pro-
grama grabado en el sistema de registro distri-
buido que codifica las reglas para tipos especi-
ficos de transacciones? del sistema de registro
distribuido de manera que pueda ser validado y
activado por condiciones especificas”.

Frente a esta definicion genérica de smart con-
tract, ITU-T propone en su documento técnico
D 4.1 un marco regulatorio basico para la tec-
nologia DLT a nivel mundial, introduciendo el
concepto de “contrato inteligente para uso le-
gal” o legal smart contract. Para ello, el grupo
de trabajo plantea una serie de elementos que
sustenten una posible definicion de contrato in-
teligente a efectos legales en relacion con las
cuestiones regulatorias y de gobernanza que
pudieran surgir en las primeras implementacio-
nes de esta tecnologia. Dichos elementos con-
forman lo que el documento técnico denomina
‘estructura de derecho contractual”, y que su-
pondria contar con un verdadero negocio juri-
dico encriptado en la red nodal

Asi, la lectura conjunta de las iniciativas de es-
tandarizacion ITU-T DLT D 11y D 4.1 ponen de
manifiesto la necesidad de distinguir, para faci-
litar un espacio comun de entendimiento, dos
nociones de contrato inteligente: una tecnolo-
gicay otra legal

"La cadena de bloques es solamente uno de los usos principales de la tecnologia DLT. Debe precisarse que, i bien la tecnologia de registro distribuido subyace a blokchain, no toda

DLT es necesariamente una blockchain.

2 Notese que el término “transaccion” no hace referencia a una operacion de mercado o de naturaleza dineraria, sino a toda modificacion o intercambio de informacion en esta tecnologia

de comunicacion digital.
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En tanto no se haga referencia al posible uso
legal del smart contract, debe manegjarse siem-
pre una definicion puramente tecnologica del
citado contrato inteligente. Es decir, en el con-
texto de la cadena de bloques, un contrato in-
teligente no es mas que un coédigo que ejecuta
en la cadena una funcion o funciones concretas
cuando se cumple una condicion previamente
establecida. No se habla de “contrato” como
de acuerdo legal vinculante en el sentido de la
teoria general del contrato, sino de un softwa-
re compuesto por instrucciones condicionales,
siguiendo una estructura de ifs + thens, esto es,
“si se da una situacion A, entonces haz B".

Ahora bien, como se adelantaba al principio,
la tecnologia que hace posibles los contratos
inteligentes puede tambien dar lugar a nuevas
formas de acuerdos contractuales, desplazan-
donos a una primera fase de digitalizacion de la
contratacion. Al poder ser utilizados como me-
canismos automatizados de cumplimiento con-
tractual y, por tanto, como fuentes productoras
de hechos juridicos, los contratos inteligentes
podrian anadir el adjetivo “legal”.

Siempre que cumplan con los requisitos lega-
les para predicar su naturaleza contractual —lo
que sin duda exigira su estudio caso por caso—
podria hablarse del legal smart contract como
de verdadero acuerdo entre partes, con plena
eficacia obligacional, y no solamente como una
maquina fisica de ejecucion.

APROXIMACION AL FENOMENO DE LA CON-
TRATACION INTELIGENTE EN LA PRACTICA
JURIDICA ESPANOLA

Podemos encontrar en la practica juridica espa-
nola diversas aproximaciones al fenomeno de la
contratacion electronica. Si bien estas han teni-
do su reflejo en la aprobacion de normativa y
regulacion especifica, como la Ley 34/2002, de
11 de julio, de servicios de la sociedad de infor-
macion y de comercio electronico, no existe aun
consenso sobre si un contrato inteligente puede
ser, por si mismo, un contrato de Derecho pri-
vado. En este contexto, podemos distinguir dos
posiciones doctrinales destacadas, como son la
teoria de "code is law" y la "negadora”.
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Una de las posiciones
doctrinales mas
relevantes en relacion
con la naturaleza de los
contratos inteligentes es
la llamada code is law

CODE IS LAW

Una de las posiciones doctrinales mas relevan-
tes en relacion con la naturaleza de los contra-
tos inteligentes es la llamada code is law o ‘el
codigo (informatico) es la ley”.

Los defensores del code is law postulan que el
espacio legal de creacion de derechos que po-
sibilita la contratacion con terceros debe enten-
derse dividido en dos secciones distintas, la del
espacio fisico y la correspondiente al espacio
virtual. Y estas dos secciones deben distinguir-
se de manera clara porque el funcionamiento
y las normas que rigen la contratacion en cada
una de ellas es distinto. Por un lado, el espa-
cio fisico se ve gobernado por constituciones,



estatutos, codigos legales y por la redaccion
de los contratos tradicionales, no tecnolégicos.
Por otro lado, la regulacion en el espacio virtual
emana del propio codigo informatico.

Segun esta teoria, todos los dispositivos que
permiten el acceso al espacio virtual existen
para desempenar unas funciones determina-
das, que han sido incorporadas en su software
por sus programadores. En la medida en que es
este software el que determina la operativa y la
eventual contratacion en dicho espacio virtual,
podria hablarse de una suerte de "Lex Informa-
tica” o de un "Codigo del ciberespacio™.

Estos postulados chocan frontalmente con las
iniciativas de estandarizacion comentadas en el
apartado anterior. Incluso suponiendo que todo
contrato inteligente tuviera un uso legal en un
espacio de contratacion virtual, seria necesa-
rio distinguir aquellos smart contracts actuan-
do como mero medio de documentacion de
acuerdos de las verdaderas fuentes de obliga-
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ciones juridicas4. Estos uUltimos son los Unicos
que podrian llegar a ser aceptados como forma
de contratacion segun Derecho espanol.

Considero que la teoria del code is law acierta
al plantear la necesidad de tratar de una forma
juridica distinta la operativa contractual en el
mundo fisico y el espacio virtual. Sin embargo,
las caracteristicas técnicas inherentes al softwa-
re no son, por si mismas, suficientes para pre-
dicar en todo caso su naturaleza contractual. Si
bien nos encontramos ante una potencial forma
de contratacion que requiere de un tratamiento
legal especifico, esta tiene que basarse necesa-
riamente en los principios basicos de la contra-
tacion ya utilizados en el mundo fisico.

TEORIA NEGADORA

La segunda de estas hipotesis doctrinales,
llamada negadora, afirma que la estructura y
desenvolvimiento técnico de los contratos in-
teligentes no tiene relevancia desde la optica
del Derecho de los contratos. Sin duda, esta
posicion dificulta el desarrollo de regulacion de
este fenomeno tecnologico aun mas que la po-
sible inseguridad juridica derivada de una pos-
tura proxima al code is law.

Manejando un concepto puramente tecnold-
gico del smart contract, esta teoria llega a la
conclusion de que un contrato inteligente no es
mas que una maquina de ejecucion, cuyas con-
secuencias legales dependeran de un contrato
“tradicional’, fisico.

Este tipo de postulados también ignoran los es-
tandares actuales, al prescindir en todo caso de
un posible uso legal del contrato inteligente. Al
manejar un concepto meramente técnico, los
defensores de esta postura entienden que no
cabe hablar de smart contracts como realidad
juridica.

Frente a esto cabe destacar que el Codigo Civil

3Tal y como lo definen autores como Joel Reidenberg y William Mitchell, respectivamente.

“La documentacion del acuerdo cumpliria una funcion pasiva, con cabida en el marco actual de contratacion electronica. Sin embargo, el uso de un smart contract como contrato por
si'mismo, sin soporte fisico que lo acomparie, cumpliria una funcion activa, con dificil encaje en el ordenamiento actual, tal y como sostiene el Consejo General de la Abogacia Espaiiola
en https.//www.abogacia.es/publicaciones/blogs/blog-nuevas- tecnologias/contratos-inteligentes-los-smart-contract/. El software trascenderia la definicion pasiva de la Ley 34/2002 y

dejaria de ser un mero instrumento de facilitacion de consulta.
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espanol sigue el sistema espiritualista, estable-
ciendo su articulo 1278 que "los contratos seran
obligatorios, cualesquiera que sea la forma en
que se hayan celebrado, siempre que en ellos
concurran las condiciones esenciales para su
validez". Es decir, dos partes interesadas po-
drian gozar de la libertad de forma en su contra-
tacion para adoptar una forma especifica, la del
lenguaje criptografico del smart contract, para
efectuar la manifestacion digital de la presta-
cion del consentimiento y consiguiente acuerdo
de voluntades con unos efectos concretos.

En definitiva, si atendemos a los estandares
desarrollados en esta materia, llegaremos a la
conclusion de que es posible proponer y de-
fender en la practica espanola una posible no-
cion legal de contrato inteligente.

La unica postura aceptable desde la optica de
la estandarizacion sera, por tanto, una postura
intermedia, que supedite la naturaleza contrac-
tual de los smart contracts al cumplimiento de
unos requisitos basicos.

Posibles dificultades en la aplicacion practica
de un legal smart contract.

Supongamos que dos sujetos, X e Y, profesio-
nales del sector petrolifero, deciden, ante la
tangible implantacion de distintas aplicacio-
nes de blockchain en los contratos financieros
de su actividad cotidiana, suscribir el dia 21 de
marzo de 2020 un contrato OTC de futuro so-
bre petroleo crudo West Texas Intermediate
utilizando un contrato inteligente incorporado
en la red Ethereum.

El contenido del contrato es el habitual en un
contrato fisico tradicional del sector: una parte,
X, se compromete a comprar en el plazo de un
mes una cantidad determinada de crudo, a un
precio determinado, y la otra parte, Y, se com-
promete a venderlo® Al tratarse de petroleo
\WW/TI, la liquidacion del contrato se produce por
entrega fisica de los barriles.

Sin embargo, este contrato presenta una gran
particularidad. Al haberse elaborado integra-
mente en lenguaje cédigo como contrato in-
teligente e incorporado a la red Ethereum, sus
datos son ahora inmutables e indelebles. Los
scripts —archivos de instrucciones condicio-
nales que se egjecutan de manera autonoma
segun su codigo— permaneceran seguros e
intactos durante el tiempo que permanezca ac-
tivo el libro registro de la red.

LOSs scripts permaneceran
seguros e intactos
durante el tiempo que
permanezca activo el libro
reqgistro de la red.

El dia 20 de abril del mismo ano, un terremoto
de magnitud 6.5 en la escala de Richter causa
graves danos en la zona donde Y tenia alma-
cenado el petroleo destinado a la entrega. EL
desplazamiento de la mercancia vy, por tanto, el
cumplimiento del contrato, deviene imposible.
Asi, esta circunstancia inevitable exige la mo-
dificacion a posteriori del script del contrato
inteligente, para poder seguir manteniendo la
relacion contractual adaptada a la nueva situa-
cion. Por este incidente dificilmente previsible,
la inmutabilidad de la operativa en blockchain
pasa de ser uno de sus principales atractivos a
su mayor dificultad de implantacion.

Ante una situacion como la descrita, las op-
ciones por parte de quien gobierna la red de
intervenir el smart contract para modificar sus
efectos ex post son muy reducidas.

Podria pensarse que, al tratarse de un contrato
de gjecucion automatica, las partes no pueden
llevar a cabo ninguna modificacion de dicho
contrato con posterioridad. Si- bien técnica-
mente esto es asi, podria incorporarse a la red

Este tipo de instrumentos financieros resultan de gran utilidad para los productores de materias primas, se asegura el precio al que vendera sus existencias en el futuro, protegiéndose

del riesgo de un cambio significativo de precios.
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otro contrato inteligente con efectos practicos
exactamente contrarios a los delinicial: en lugar
de "si se da A, haz B" podria programarse como
‘sise da A haz C", siendo By C opuestos.

Esta solucion seria muy poco satisfactoria, pero
es relevante precisar que este tipo de tecno-
logias ejecutables se centran en medidas de
seguridad preventivas, ex ante, a expensas de
las correctivas, ex post®. Si lo que se pretende
es una modificacion de los terminos del legal
smart contract, esta solamente sera posible si
el contrato se ha configurado para que pueda
ser modificado bajo unas circunstancias con-
cretas, de manera previa a la aceptacion-gje-
cucion del mismo.

Otra forma de prever futuras modificaciones
seria configurar en el codigo informatico una
clausula abierta de fuerza mayor. Una clausula
asi posibilitaria la negociacion posterior entre las
partes y la delimitacion del supuesto concreto,
determinando un oraculo que insertase la infor-
macion como transaccion en la cadena de blo-
ques. Al establecer la informacion externa del
oraculo con posterioridad, podria modificarse la
operativa del contrato inteligente,
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Sin embargo, estas situaciones anormales no tie-
nen por que ser solucionadas exclusivamente en
la cadena de bloques. En supuestos de incum-
plimiento contractual que requiera restitucion, el
ya citado informe técnico ITU-T DLT D 4.1 plantea
que podria llegar a ser necesario acudir a formas
de gjecucion off-chain, esto es, en el mundo fi-
sico, fuera de la cadena. Si bien el codigo del
smart contract tiene capacidad de ejecucion de
las transacciones sobre activos gestionados en
una red DLT, otras condiciones del contrato re-
quieren de medios de ejecucion tradicionales”.

La tecnologia de la cadena de bloques permi-
te cumplir automaticamente los términos de un
acuerdo, aumentando de manera considerable
la eficacia en la gjecucion del mismo y reducien-
do sus costes asociados, prescindiendo de inter-
mediarios. Sin embargo, los legal smart contract
no son una formula exenta de dificultades.

El nivel de madurez y desarrollo actual de esta
nueva forma de contratacion no permite hablar
aun de implantacion tangible, pero puede que la
estandarizacion y los esfuerzos legislativos por
regular este fenomeno nos permitan alcanzar un
prospero futuro de contratacion digital.
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The future of
contracting?

Legal issues of the
so-called legal smart
contract

Alvaro Martin Sierra. ICADE

ontracting is not a static reality,

but evolves along with the legal,

economic and social reality of

the environment in which it ope-

rates. In this changing context,
the so-called smart contracts have become
a matter of great interest in the field of legal
practice. This is not to be underestimated, sin-
ce the irruption of blockchain technology that
makes them possible may represent for legal
activity a revolution and an absolute change
of paradigm in the way of understanding con-
tracting.
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Although still far from being massively adopted,
smart contracts have already entered a phase
of standardization and technical development
that has made possible the transformation of in-
dustrial practices and a new way of conceiving
interactions with third parties. This is essential,
as only international standards can enable in-
teroperability between different types of smart
contracts and the development of a robust
ecosystem.

An analysis of this technology must necessarily
begin by pointing out the multiple meanings of




smart contract today. The divergence of posi-
tions on the nature of the smart contract is such
that it has come to make the term “contract’
misleading. This is because when it is used it is
not referring, with exceptions, to an agreement
with full legal force. In other words, as a general
rule, when talking about intelligent contracting
it should not be assumed that we are talking
about contracting in the private-law sense of
the expression, but rather of a purely techno-
logical concept.

This wide range of doctrinal views has led to ini-
tial international standardization efforts to reach
a consensus on the very definition of a smart
contract.

In this regard, the International Telecommuni-
cation Union (ITU), the United Nations' speciali-
zed agency in the field of telecommunications
and information and communication technolo-
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gies, has become one of the main references
in this field. Among its many initiatives, techni-
caldocument D 1.1 published in August 2019 by
the ITU-T working group should be highlighted.
This technical document, based on previous ini-
tiatives, such as that proposed by the ISO/TC
307 committee in 2016, proposes a framework
of terms and definitions in the field of distribu-
ted ledger technology or DLT*. In particular, it is
one of the first reports to propose a definition
of a smart contract as a “program recorded in
the distributed ledger system that encodes the
rules for specific types of transactions? in the
distributed ledger system so that it can be vali-
dated and activated under specific conditions”.

As opposed to this generic definition of smart
contract, ITU-T proposes in its technical docu-
ment D 4.1 a basic regulatory framework for DLT
technology at a world-wide level, introducing
the concept of "smart contract for legal use” or
legal smart contract. To this end, the working
group proposes a series of elements to support
a possible definition of a smart contract for le-
gal purposes in relation to the regulatory and
governance issues that could arise in the first
implementations of this technology. These ele-
ments conform what the technical document
calls a “contract law structure’, which would
mean having a real legal transaction encrypted
into the nodal network.

Thus, a read together of the ITU-T DLT D 1.1 and
D 4.1 standardization initiatives shows the need
to distinguish, in order to facilitate a common
space of understanding, two notions of smart
contract: the technological one and the legal
one.

As long as no reference is made to the possible
legal use of the smart contract, a purely tech-
nological definition of the smart contract must
always be handled. That is to say, in the context
of the blockchain, a smart contract is nothing
more than code that executes a specific func-

" Blockchain is only one of the main uses of DLT technology. It should be noted that while distributed ledger technology underiies blokchain, not all DLT is necessarily a blockchain.
2 Please note that the term “transaction” does not refer to an operation of a market or monetary nature, but to any modification or exchange of information using this digital communication

technology.
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tion or functions in the chain when a previously
established condition is met. We do not speak
of a "contract” as a legally binding agreement in
the sense of the general theory of contract, but
of a software consisting of conditional instruc-
tions, following a structure of ifs + thens, i.e. "if a
situation A occurs, then do B,

However, as anticipated at the outset, the te-
chnology that makes smart contracts possible
can also lead to new forms of contractual arran-
gements, moving us into a first phase of con-
tract digitization. As they can be used as auto-
mated mechanisms of contractual compliance
and., therefore, as agreements producing legal
effects, smart contracts could add the adjec-
tive “legal’. Provided that they meet the legal
requirements to preach their contractual nature
—which will undoubtedly require their study on
a case-by-case basis— we could speak of the
legal smart contract as a true agreement be-
tween parties, with full binding effect, and not
just as a physical execution machine.

AN APPROACH TO THE PHENOMENON OF
SMART CONTRACTING IN SPANISH LEGAL
PRACTICE

In Spanish legal practice, we can find various
approaches to the phenomenon of electronic
contracting. Although these have been reflec-
ted in the approval of specific rules and regu-
lations, such as Law 34/2002, of July 11th, on
information society services and electronic
commerce, there is still no consensus on whe-
ther a smart contract can be, in itself, a private
law contract. In this context, we can distinguish
two major doctrinal positions, namely the “code
is law" theory and the "denialist” theory.

CODE IS LAW

One of the most relevant doctrinal positions
regarding the nature of smart contracts is the
so-called (computer) code is law.

The advocates of Code is Law postulate that
the legal space for creating rights that makes
contracting with third parties possible should
be understood to be divided into two distinct
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One of the most relevant
doctrinal positions
regarding the nature of
smart contracts is the
so-called (computer)
code Is law

sections, that of physical space and that of vir-
tual space. These two sections must be clearly
distinguished because the operation and rules
governing contracting in each of them are di-
fferent. On the one hand, the physical space is
governed by constitutions, statutes, legal codes
and the drafting of traditional, non-technologi-
cal contracts. On the other hand, regulation in
virtual space stems from the computer code
itself.

According to this theory, all devices that allow
access 1o virtual space exist to perform certain
functions, which have been incorporated into
their software by their programmers. To the ex-
tent that it is this software that determines the
operation and eventual contracting in this virtual



space, one could speak of a sort of "Lex Infor-
matica” or a "Cyberspace Code™,

These postulates clash head-on with the stan-
dardization initiatives discussed in the previous
section. Even assuming that every smart con-
tract has a legal use in a virtual contracting spa-
ce, it would be necessary to distinguish those
smart contracts acting as mere means of docu-
mentation of agreements from the real sources
of legal obligations? The latter are the only ones
that could be accepted as a form of contracting
under Spanish law.

| believe that the theory of the code is law is ri-
ght in raising the need to treat contractual ope-
rations in the physical world and virtual space
in a different legal form. However, the techni-
cal characteristics that are inherent in software
are not, in themselves, sufficient to preach its
contractual nature in every case. Although this
is a potential form of contracting that requires
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specific legal treatment, it must necessarily be
based on the basic principles of contracting al-
ready used in the physical world.

DENIALIST THEORY

The second of these doctrinal positions, called
“denialist’, states that the structure and techni-
cal development of smart contracts has no re-
levance from the perspective of contract law.
This position undoubtedly makes the develo-
pment of regulation of this technological phe-
nomenon even more dificult than the possible
legal uncertainty resulting from a pro code is
law approach.

Using a purely technological concept of the
smart contract, this theory concludes that a
smart contract is nothing more than an execu-
tion machine, the legal consequences of which
will depend on a “traditional’, physical contract.

This type of postulate ignores the current stan-
dards as well, by dispensing in any case with a
possible legal use of the intelligent contract. By
using a purely technical concept, the advocates
of this position understand that smart contracts
cannot be spoken of as a legal reality.

Opposite to this, it should be noted that the Spa-
nish Civil Code follows the spiritualist system, es-
tablishing in its article 1278 that "contracts shall
be obligatory, whatever form they have taken,
provided that they contain the essential condi-
tions for their validity”. That is to say, two interes-
ted parties could enjoy freedom of form in their
contracting to adopt a specific form, that of the
cryptographic language of the smart contract,
to effect the digital manifestation of the provi-
sion of consent and consequent agreement of
wills with specific effects.

In definitive, if we attend to the standards develo-
ped in this matter, we will reach the conclusion that

3As defined by authors such as Joel Reidenberg and William Mitchell, respectively.

“The documentation of the agreement would play a passive role, which would fit into the current legal framework of electronic contracting. However, the use of a smart contract as a
contract in itself, without any physical support to accompany it, would fulfill an active function, which would be difficult to fit into the current system, as the General Council of Spanish
Lawyers maintains at https.//www.abogacia.es/publicaciones/blogs/blog-nuevas-tecnologias/contratos-inteligentes-los-smart- contract/. The software would transcend the passive
definition of Law 34/2002 and would no longer be a mere instrument for facilitating consultation.
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it is possible to propose and defend in the Spanish
practice a possible legal notion of smart contract.

The only acceptable position from the point of
view of standardization will therefore be an in-
termediate one, which makes the contractual
nature of smart contracts dependent on the
fulfillment of basic requirements.

POSSIBLE DIFFICULTIES ENCOUNTERED IN
THE PRACTICAL APPLICATION OF A LEGAL
SMART CONTRACT

Let us suppose that two subjects, X and Y, pro-
fessionals in the oil sector, decide, in view of
the tangible implementation of different bloc-
kchain applications in the financial contracts of
their daily activity, to enter into a West Texas
Intermediate OTC crude oil futures contract on
March 21st, 2020 using a smart contract built
into the Ethereum network.

The content of the contract is the usual one in
a traditional physical contract in the sector: one
party, X, undertakes to buy within one month a
certain quantity of crude oil, at a certain price,
and the other party. Y, undertakes to sell it>. As
the oilis WTI, the contract is settled by physical
delivery of the barrels.

However, this contract has one major peculia-
rity. Having been drafted entirely in code lan-
guage as a smart contract and incorporated
into the Ethereum network, its data are now
immutable and indelible. The scripts —condi-
tional instruction files that are executed auto-
nomously according to their code— will remain
safe and intact as long as the network ledger
remains active,

On April 20th of the same year, an earthquake
of magnitude 6.5 on the Richter scale causes

serious damage in the area where Y had stored
the oil for delivery. The movement of the goods
and therefore the fulfillment of the contract be-
comes impossible.

This unavoidable circumstance thus requires
the subsequent modification of the smart con-
tract script. in order to continue maintaining the
contractual relationship adapted to the new
situation. Due to this incident, which is difficult
to predict, the immutability of the blockchain
operation has gone from being one of its main
attractions to its greatest difficulty in implemen-
tation.

The scripts will remain
safe and intact as long
as the network ledger
remains active.

In a situation like the one described, the options
for those who govern the network to interve-
ne in the smart contract to modify its effects ex
post are very limited,

It might be thought that, as this is an automa-
tically enforceable contract, the parties cannot
make any amendments to the contract at a later
date. Although technically this is the case, ano-
ther smart contract could be incorporated into
the network with practical effects exactly oppo-
site to those of the initial one: instead of “if Ais
given, beam B" it could be programmed as "if A
is given, beam C", with B and C being opposite.

This solution would be very unsatisfactory, but it
is important to specify that this type of executa-
ble technology focuses on preventive, ex-ante,

This type of financial instrument is very useful for commodity producers, as it secures the price at which they will sell their stocks in the future, protecting them from the risk of significant

price changes.
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at the expense of corrective, ex- post security
measures®. If the intention is to modify the ter-
ms of the legal smart contract, this will only be
possible if the contract has been configured so
that it can be modified under specific circum-
stances, prior to the acceptance-execution of
the contract.

Another way of providing for future modifica-
tions would be to configure an open clause of
force majeure in the computer code. Such a
clause would make it possible to negotiate later
between the parties and to delimit the specific
case, determining an oracle that would insert
the information as a transaction in the block-
chain. By establishing the external information
of the oracle later, the operation of the smart
contract could be modified.

However, these abnormal situations do not
have to be solved exclusively in the blockchain.
In cases of breach of contract requiring restitu-
tion, the aforementioned ITU- T DLT D 4.1 tech-
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nical report suggests that it may be necessary
to resort to off-chain forms of enforcement, i.e.
in the physical world, outside the chain. Althou-
gh the smart contract code has the capacity to
execute transactions on assets managed in a
DLT network, other contract conditions require
traditional means of execution”.

The blockchain technology allows the terms of
an agreement to be met automatically, consi-
derably increasing efficiency in the execution
of the agreement and reducing its associated
costs, by dispensing with intermediaries. Howe-
ver, legal smart contracts are not a formula wi-
thout difficulties.

The current level of maturity and development
of this new form of contracting does not yet
allow us to speak of tangible implementation,
but it may be that standardization and legisla-
tive efforts to regulate this phenomenon will
allow us to achieve a prosperous future of digi-
tal contracting.
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Gestao e governanca de
mudancas para aplicacoes
descentralizadas

Suzana Maranhao.
Digital Innovation Analyst (DLT/Blockchain)

MOTIVAGCAO

O desenvolvimento de aplicacoes utilizando a
tecnologia blockchaint viabiliza a criagao de no-
vos modelos de negdécio em diversos setores
da economia com potencial para enderecar em
larga escala desafios importantes na nossa so-
ciedade, por ser capaz de aumentar a confianca
nas relacoes entre as partes.

Desde que nao existam ataques bem-sucedi-
dos ou conluio entre ndés, uma rede blockchain,
descentralizada e sincronizada por um algo-
ritmo de consenso, viabiliza um ambiente de
execucao de software imutavel. As partes en-

volvidas é garantido que a execugao do codigo
on-chain sempre correspondera ao especifica-
do no codigo do contrato inteligente. Conforme
discutido no artigo de Kevin Werbach (Werbach,
2018), a imutabilidade € chave para a criacao de
confianca entre partes sem necessidade de en-
volver autoridades centralizadas, mas tambem
potencializa falhas nas relacoées no curto, medio
ou longo prazo, muitas vezes sem facil meca-
nismo para resolucao de conflitos.

A tecnologia nao pode garantir que o codigo
do contrato inteligente realmente reflita o que

" Este texto usa o termo blockchain e DLT como sinénimos, por simplicidade.
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deveria ser executado. Por exemplo, pode ter
existido um erro na especificagao do codigo,
fazendo com que sua execucao nao reflita os
requisitos que o deram origem, como o famo-
so caso do The DAO. Tambem é possivel que
ocorra uma mudanga no acordo entre as par-
tes decorrente, por exemplo, de uma mudanca
de legislacao, e que nao seja possivel adaptar
o funcionamento do contrato inteligente para a
nova realidade.

Exemplo

Considerando os beneficios de blockchain e a
necessidade pratica de atualizacao dos contra-
tos inteligentes, a questao que este texto dis-
cute é como conciliar mudancas em aplicacoes
que usam contratos inteligentes minimizando
a perda de confianga das partes interessadas?
Este texto descreve uma proposta de respos-
ta a essa questao, que envolve a especificacao
de uma solugao técnica integrada ao funciona-
mento de uma estrutura de governanca.

Suponha o cenario de um contrato de financiamento que usa uma taxa fixa para
cobrar um valor de quem solicitou o emprestimo e o destina a quem emprestou.
E possivel prever na codificacdo do contrato que o valor da taxa fixa pode mudar,
que a mudanca so pode ser realizada por um papel especifico e que esse papel
pode ser exercido por um conjunto de pessoas ao mesmo tempo. No entanto,
caso algum requisito de negocio ou mesmo uma nova regulacao implique que
seja necessario alterar a cobranca para uma taxa variavel, € possivel que o codi-
go do contrato inteligente nao seja flexivel o suficiente para essa mudanca. Como
viabilizar a mudanca da aplicacao nesse cenario?




GOVERNANGCA DA APLICACAO

Muito se discute sobre a governanca de redes
blockchain (Jimenéz, 2020) (Lyons and Cource-
las, 2020). Sendo descentralizada, o gestor de
cada no de uma rede pode decidir autonoma-
mente sobre questdes operacionais e de evo-
lucao. Exemplos de questoes envolvendo a go-
vernanga da rede podem ser a entrada € a saida
de nods na rede, mudancgas de configuracao do
protocolo de consenso e evolucao de versao de
software a ser executado em um no.

As aplicacoes que executam em redes block-
chain, materializada em contratos inteligentes,
também suscitam questdes especificas a se-
rem decididas pelas partes que possuam auto-
ridade para tal. que serao chamadas de gover-
nanca da aplicacao. A governanga de aplicacao
€ a responsavel por verificar que o codigo do
contrato inteligente realmente faz o que deve-
ria ser feito.

A acdo de implantar um ou mais contratos in-
teligentes deve ser decorrente de uma decisao
da governanca da aplicacao. Qualquer propos-
ta de mudanca em um contrato inteligente é
também uma mudanga na decisao original da
governanca da aplicacao e deve, portanto, ser
uma nova decisao do mesmo grupo.

Uma vez que as aplicacoes dependem da rede
para executar, a correta execucao dos contratos
inteligentes também depende da governanca
da rede. Em alguns casos, especialmente em
redes permissionadas que foram criadas para

Niveis de confianca

suportar um proposito especifico, 0s membros
da governanca da rede podem ser 0s mesmos
membros da governanca da aplicacao, mas
essa coincidéncia de membros € um caso parti-
cular que nao se repete sempre.

A governanca de
aplicacao € a responsavel
por verificar que o codigo
do contrato inteligente
realmente faz o que
deveria ser feito

As acdes e as decisbes da governanca da
aplicacao muitas vezes acontecem de forma
off-chain. As partes que possuem autoridade
acordam o escopo que deve ser construido e
muitas vezes contratam um executor para a im-
plementacao e a implantagcao. Na pratica, essa
delegacao € uma relagao de confianca da go-
vernanca da aplicagao para o executor.

Em uma maturidade mais alta, a governanca da
aplicacao pode passar a ser suportada por um
processo automatizado na propria blockchain,
que permita minimizar a confianga no executor
da mudanca e compartilhar a responsabilida-
de pelas decisoes. Esse processo sera descrito
mais adiante neste texto.

Entre uma aplicagao centralizada - que pode ser modificada a qualquer momento pelo
seu gestor - e uma aplicagcao descentralizada imutavel existe uma gradacao de niveis de

confianca. A confianca nos membros da governanca da aplicacao e no processo de mu-
danca no qual a aplicagcao esta inserida sao determinantes para o nivel de confianca que
uma parte interessada tem na execucao previsivel da aplicacao.
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E A CONFIANGA DE QUEM NAO FAZ PARTE DA
ESTRUTURA DE GOVERNANCA?

Além da governanca da aplicagao, existem ou-
tros impactados com mudancas em contratos
inteligentes. Sejam os usuarios da aplicacao
ou observadores externos, essas pessoas, aquii
chamadas de partes interessadas, confiam que
o contrato inteligente faz o que deveria fazer. Os
membros da estrutura de governanca tambéem
sao partes interessadas.

Partindo da premissa que um codigo especifi-
cado € imutavel, as partes interessadas confiam
na conformidade do contrato inteligente se elas
leram e entenderam o codigo ou se confiam
que a governanca da aplicacao (ou outras par-
tes interessadas) verificou que o contrato inteli-
gente realmente foi implementado com o com-
portamento esperado.

Considerando o esfor¢co necessario para ler e
entender o codigo, assume-se aqui que muitas
partes interessadas simplesmente confiam na
governanca da aplicacao. Importante destacar
que orgaos de auditoria ou instituicoes creden-
ciadas podem ser incluidos na governanca da
aplicagcao de forma a aumentar sua credibilidade.

Para aquelas partes interessadas que nao con-
fiam na governanca da aplicacao e desejam
analisar o codigo imutavel de forma indepen-
dente, € necessario garantir que exista um me-
canismo confiavel que permita acompanhar o
trabalho da governanca e as mudancgas a serem
executadas.
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E necessario garantir que
exista um mecanismo
confiavel que permita
acompanhar o trabalho
da governanca e as
mudancas a serem
executadas

O mencionado processo de mudancga auto-
matizado na propria blockchain, que permite
maximizar a confianca entre os membros da
governanca, pode assim tambem maximizar a
confianca das partes interessadas.

PROCESSO DE MUDANCA E LEGALIDADE DA
REDE

Um processo de mudanca de aplicagoes des-
centralizadas € ainda mais relevante de ser
implementada para o caso de redes que se
propoem a manter a legalidade. Leis ou regu-
lamentacdes podem ser modificadas e tornar
contratos inteligentes ilegais se os codigos
imutaveis nao sao flexiveis o suficiente para ser
adequado a uma mudancga que precise ser rea-
lizada. Um exemplo € um contrato inteligente
que calcula o total de impostos a serem pa-
gos. O que acontece se a regra de calculo do
valor for alterada? Além disso. ordens judiciais
podem demandar uma alteracao de dados ou
mesmo do codigo de um contrato inteligente.
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Por exemplo, uma ordem judicial pode alterar
o valor de um parametro de calculo de uma
pensac a ser paga periodicamente ou sua for-
mula de calculo.

A auséncia de mecanismo para evolucao da
aplicacao faz com que seja necessario criar
uma solucao para efetivamente deixar a apli-
cacao juridicamente legal. Uma solucao € pau-
sar a execucao de contratos inteligentes e im-
plantar novos contratos alterados envolvendo

A auséncia de
mecanismo para
evolucao da aplicacao faz
COM que seja hecessario
criar uma solucao para
efetivamente deixar a
aplicacao juridicamente
legal

0Ss responsaveis por definir e aprovar as novas
regras. Essa acao pode acarretar: (a) problemas
de migracao de dados com possivel perda de
informacao, (b) impacto em aplicacoes externas
que dependiam da aplicacao modificada e ()
quebra de confianca das partes interessadas.

Uma solucao mais elaborada e robusta e ter
preparada a aplicagao para executar vinculada
a um processo de mudanca. Dentro da mu-
danca, assim como na solucao anterior, novos
contratos inteligentes também serao implanta-
dos, mas isso ocorrera dentro de um processo
conhecido e rastreavel, que objetiva maximizar
a confianca das partes interessadas e minimizar
0 impacto operacional.

REQUISITOS DO PROCESSO DE MUDANCA
PROPOSTO

Trés requisitos em alto nivel para um processo

de mudanca de aplicacao sao propostos a se-
guir. Todos devem ser atendidos por implemen-
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tacao on-chain, de forma a garantir a previsibili-
dade e confianga do processo.

1. Facilitar a evolucao de uma aplicacao que
usa contratos inteligentes;

2. Garantir a transparéncia do processo de ges-
tao de mudanca para as partes interessadas;

3. Garantir que a governanca da aplicacao con-
corde com a conformidade da aplicagcao a
ser implantada ou evoluida.

A evolucao de aplicagao citada no primeiro re-
quisito pode abranger correcao de defeitos de
codigo, atualizacao de algum requisito de ne-
gocio ou alteracao do estado de variaveis de
contratos. Sao exemplos de facilidades que
uma implementacao capaz de atender ao pri-
meiro requisito pode oferecer no contexto de
uma mudanca da aplicacao: (a) preservar o
acesso aos dados utilizados pela aplicacao, mi-
nimizando migracao de dados; (b) viabilizar uma
forma de alteracao de dados nao prevista pelas
regras de negocios da aplicacao; (c) viabilizar
uma forma de alteracao de estrutura de dados,
preservando o acesso aos dados utilizados pela
aplicacao; (d) expor uma forma imutavel de en-
contrar a implementacao atual dos contratos
inteligentes; e (e) preservar a qualidade do codi-
go de contratos inteligentes ao longo do tempo,
mesmo apos varias evolugoes.

Pelas caracteristicas de uma rede blockchain,
dados armazenados em transacoes para a rede
nao sao alterados. Apenas é possivel alterar o
estado atual de dados armazenados em varia-
veis dos contratos inteligentes. Sendo assim,
uma implementacao do requisito 1 nao é capaz
de resolver a questao do direito ao esqueci-
mento de leis de privacidade.

O segundo requisito garante a transparéncia
no processo de gestao de mudanca. Alem de
atender ao primeiro requisito, uma implemen-
tacao que atende ao segundo requisito deve: (a)
estabelecer que as mudangas seguem um ciclo
de vida, que envolve especificacao, aprovacao,
execucao e conclusao. ou cancelamento: (b) re-
lacionar a mudanca com informacodes off-chain
que detalham por exemplo a sua motivacao e o
desenho técnico que embasa a solucao adota-



da; (¢) viabilizar uma forma de especificar objeti-
vamente, e preferencialmente de forma imuta-
vel, o script da mudanca - de forma a permitir a
analise desse script antes mesmo da aprovacao
da mudanca; (d) prevenir a execugao de mu-
dancas que nao sao submetidas ao processo
de mudanca; (e) prover transparéncia de quais
foram as mudancas propostas e o que aconte-
ceu com essas propostas e (f) viabilizar um me-
canismo para monitoracao das mudancas em
andamento.

ldealmente, a proposta de mudanca comeca
a ser discutida de forma off-chain, de forma
a facilitar o debate e a avaliacao de impactos.
Apenas quando 0os membros concordam com
0 que deve ser proposto € que uma mudanca
deve ser proposta utilizando o processo. De for-
ma a relacionar a mudanca com as informacoes
off-chain (descrito no item 'b). € possivel, por
exemplo, registrar na blockchain o hash do do-
cumento que registra a motivacao, a discussao
e a avaliacao de impacto da mudancga e, pos-
sivelmente, o desenho técnico que embasa
a solucao adotada. Uma forma de viabilizar a
monitoracao das mudancas (descrito no item
) pode ser emitir um evento para cada modifi-
cacao de estado da mudanca.

Uma forma de viabilizar
a monitoracao das
mudancas pode ser
emitir um evento para
cada modificacao de
estado da mudanca

O ultimo requisito objetiva garantir que as partes
que compdem a governanga da aplicacao con-
cordem com a conformidade do contrato inte-
ligente. Uma implementacao que atende aos
trés requisitos citados deve entao ter automa-
tizado o conceito da estrutura de governanca,
capaz de decidir sobre mudancas com o obje-
tivo de compartilhar a responsabilidade da mu-

o1
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danca. Um mecanismo de votacao pode apoiar
0 processo de tomada de decisao do grupo e
os participantes podem ser identificados para
que sua responsabilidade se reflita também no
mundo real. Implementacoes podem optar por
classificar mudancas em diferentes dificuldades
de implantacao, dependendo da avaliacao do
impacto da mudanca. Deve ser tambem defini-
da uma regra para a inclusao ou exclusao de
membros na governanca da aplicacao e pode
ser selecionado um subconjunto desses mem-
bros para votar cada mudancga.

Conforme discutido anteriormente, as partes
interessadas precisam confiar nas decisdes do
grupo de governanga da aplicagao. Um pon-
to importante a ser reforcado € que a estrutu-
ra de governanca deve ser envolvida desde a
primeira implantacao dos contratos inteligentes
da aplicacao de forma a promover o compar-
tilhamento da responsabilidade pela primeira
implantacao.

CONSIDERAGOES SOBRE USO DO PROCESSO
DE MUDANCA

Uma boa pratica defendida em governanca de
redes publicas € o principio da liberdade para
sair da rede a qualgquer momento, caso deseje
("you are free to opt out”) (Lyons and Cource-
las, 2020). A mesma pratica pode ser aplicada
a evolugao de aplicagdes. O processo de mu-
danca descrito nao incluiu esse requisito obri-
gatoério porque o tratamento dessa pratica nao
e facilmente generalizavel para ser tratada fora
do codigo da aplicacao. No entanto, € recomen-
dado que a governanca da aplicacao avalie e se
possivel suporte essa pratica na especificacao
de cada mudanca.

O processo de mudanca também nao con-
templa a possibilidade de existir um delta de
tempo entre a aprovacao e a execucao da
mudanca, o que daria as partes interessadas
um tempo para decidir o que fazer conside-
rando a mudanca iminente da aplicacao como
tambem um tempo para a implementacao de
um mecanismo adicional de seguranca. Essa
possibilidade precisa ser discutida em mais
detalhes.



Uma analise interessante de uma aplicacao
pode ser realizada ao observar o0 numero e cri-
ticidade das mudancas submetidas, aprovadas
e executadas. Muitas mudangas podem signi-
ficar modificacoes constantes de requisitos de
negocios ou descoberta de defeitos. Pela ana-
lise das informacgdes geradas pelo processo de
mudanca, qualquer parte interessada pode en-
tender o historico e a previsao de mudancas da
aplicacao.

ANALOGIA COM BOAS PRATICAS DE TI

A proposta de estabelecer um processo para
rastrear e formalmente decidir sobre mudancas
nao é nova dentro da gestao de servicos de Tl.

Exemplo de implementacao do
processo de mudanca proposto

A plataforma Ethereum nao oferece
nativamente suporte aos requisitos
descritos nesse texto, embora exis-
tam algumas implementacdes parciais
da solucao, como a do OpenZeppelin
(OpenZeppelin, 2020), ERC1504 (Wu
et al, 2017) e ERCQ30 (Lemble, 2018).
Uma proposta de implementacao que
reaproveita parcialmente as implemen-
tacoes citadas pode ser encontrada
em: https.//github.com/bndes/Block-
chainChangeManagementFramework.

Uma implementacao de uma aplicagao
utilizando esse framework de gestao de
mudanca contem: (@ um conjunto de
contratos inteligentes geneéricos para ©
proprio processo de mudanca, (b) contra-
tos inteligentes criados especificamente
para cada mudanca e (c) os proprios con-
tratos inteligentes da implementacao da
aplicacao que pode ser atualizada.

As boas praticas do ITIL(Axelos, 2019) con-
templam a existéncia de um processo de
gestao de mudanca para garantir que as mu-
dancas passem por um fluxo de atividades
pre-definido, incluindo avaliagao e aprovacao.
O objetivo é catalogar e distribuir as medidas
que devem ser tomadas ao realizar mudancas
e, se for o caso, minimizar o impacto de even-
tuais incidentes.

Dentro da realidade de aplicagdes em redes
blockchain, o processo de mudanca tambem
€ util para assegurar que as mudancas possam
ocorrer minimizando o impacto na confianga
entre aqueles que compdem a governanca da
aplicacao e as partes interessadas.
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Este € um projeto ainda em andamento. Por favor, entre em contato se quiser contribuir para o desenvolvimento deste trabalho.
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Change management
and governance for
decentralized applications

Suzana Maranhao.
Digital Innovation Analyst (DLT/Blockchain)

MOTIVATION

The development of applications using the
blockchaint technology enables the creation
of new business models in various sectors of
the economy and it has the potential to tac-
kle, on a large scale, important challenges
for our society, due to its ability to increase
trust in the relationship among stakeholders.
Provided that there are no successful attac-
ks or collusion between nodes, a blockchain
network, decentralized and synchronized by a
consensus algorithm, will grant an immutable
software execution environment. It is guaran-
teed to the stakeholders that the execution

of the on-chain code will always correspond
to what was specified in the smart contract
code. As Kevin Werbach (Werbach, 2018) dis-
cusses it in his article, immutability is key to
build trust among stakeholders, which rules
out the need to involve centralized autho-
rities, yet it does also increase failure risk in
relations within a short, medium or long-term
period and very often leaves no conditions for
easy conflict troubleshooting.

Technology cannot make sure that the code
of the smart contract will really reflect what

"In this text, blockchain and DLT are used as Synonymous.
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should be executed. For instance, there can
exist an error in code specification, which may
lead its execution to mismatch the require-
ments that originated it, like the known DAO
case. A change in the agreement of the stake-
holders can also occur, due to a change in
legislation, for instance, which may render it
impossible to adapt the smart contract to the
new reality.

Consider this example:

Bearing in mind the benefits of blockchain and
the practical need to update the smart con-
tracts, what this text is trying to approach is how
to tackle changes in applications using smart
contracts, in order to minimize the loss of trust
among stakeholders? This text proposes an
answer to this question, which involves the spe-
cification of a technical solution in combination
with a governance structure.

Let us consider the following scenario: a financing contract that uses a fixed tax to
charge the borrower and that is intended for the lender. It is possible to establish in
the contract coding that the fixed tax can vary, that this variation can be executed by

a specific role player and that this role should be played by a set of people simulta-
neously. However, if some business requirement or some new regulation demands
the change for a variable tax, the smart contract code may not be flexible enough
for this change. How can one make the application change possible in this case?
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APPLICATION GOVERNANCE

There is a lot of debate on the governance of
the blockchain networks (Jimenez, 2020) (Lyons
and Courcelas, 2020). Considering they are de-
centralized, the manage, for of each node of a
network can autonomously decide on operation
and evolution issues. Some examples of issues
that involve network governance are the entran-
ce or the exit of nodes in a network, changes in
the configuration of the consensus protocol and
the evolution of a software version to be used
in a node.

The blockchain applications, which can be ma-
terialized in smart contracts, also bring about
specific issues to be decided upon by the
stakeholders that have authority for that, which
will be called hereafter application governance.
Application governance is what ensures that
the smart contract code does exactly what it
should. The act of deploying one or more smart
contracts is associated with an application go-
vernance decision. Any change in a smart con-
tract is also a change in the original decision
of the application decision and must therefore
represent a new decision of the same group.

Since the applications depend on the network
to execute, the correct execution of the smart
contracts also depends on the network go-
vernance. In some cases, especially when the
permissioned networks are created to serve

Trust levels
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a specific purpose, the network's governance
members can be the same members of the
application governance, but this is merely a
coincidence and does not necessarily occur all
the time.

Application governance
IS what ensures that the
smart contract code does
exactly what it should

Actions and decisions of the governance qui-
te often occur off-chain. The stakeholders that
possess authority agree on a scope that must
be built and they quite often hire an execu-
tor for the development and the deployment.
In practical terms, this delegation is rooted in
the application governance’s trust towards the
executor.

Considering a more mature setting, applica-
tion governance can occur through an auto-
matized process in the blockchain network
itself, one that allows minimizing trust in the
change executor and sharing decision-ma-
king responsibilities. This text will describe this
process later on.

One can come from a centralized application, which can be changed at any time
by its manager, to an immutable decentralized application. Between these two

spots lies a gradation of trust levels. Trust in the application governance mem-
bers and in the change process in which the application is inserted are key to
determine the trust level that a stakeholder has in a predicable execution of the
application.
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WHAT ABOUT THE TRUST FROM THOSE THAT
ARE NOT PART OF THE GOVERNANCE STRUC-
TURE?

Besides the application governance, other
stakeholders can endure the impact of changes
in smart contracts. May this be the application
users or the external observers, those people,
referred to as stakeholders here, trust and belie-
ve that the smart contract is doing what it is su-
pposed to do. The members of the governance
structure are also stakeholders.

Having in mind that a specified code is immuta-
ble, the stakeholders can trust the compliance
of the smart contract if they read and unders-
tood the code or if they believe that the appli-
cation governance (or other stakeholders) made
sure that the development of the smart contract
conforms to the expected behavior.

Once there is a lot of effort involved in reading
and understanding the code, one can assume
that several stakeholders simply trust in the
application governance. It is relevant to highli-
ght that auditing or accredited institutions may
be included in the application governance as to
enhance its credibility.

For those stakeholders that do not trust the
application governance and wish to analyze the
immutable code in an independent manner, it is
necessary to make sure that there is dependa-
ble mechanism to inspect the governance and
the changes that might be made.

s necessary to make sure
that there is dependable
mechanism to inspect
the governance and the
changes that might be
made

The aforementioned automatized change pro-
cess in the blockchain itself, which may increa-
se trust among the governance members, may
therefore increase trust among the stakehol-
ders.

CHANGE PROCESS AND NETWORK LEGALITY

A change process in the decentralized applica-
tions is yet even more relevant for networks that
intend to remain legal. Laws and regulations
can change and turn smart contracts illegal if
the immutable codes are not flexible enough
to conform to changes that need to be made.
An example of this would be a smart contract
that calculates the total amount of taxes that
need payment. What happens if one changes
the rule of the calculation of the value? Besides
that, court orders can determine that a smart
contract needs a data change or even a code
change. For instance, a court order can alter the
parameter to calculate an alimony that needs
periodical payment or also alter its calculation
formula.




The absence of a mechanism for the application
evolution makes it necessary to devise a solu-
tion that will effectively guarantee that the appli-
cation remains legal. Away out is interrupting the
execution of smart contracts and deploying new
altered contracts by resorting to those responsi-
ble for defining and approving of new rules. This
action can bring about (a) data migration issues
and a possible loss of information, (b) an impact
on external applications that depended on the
modified application and (c) the stakeholders'
loss of trust therein.

The absence of a
mechanism for the
application evolution
makes it necessary to
devise a solution that will
effectively guarantee that
the application remains
legal

A more elaborate and bulkier solution would
be having the application ready to an execution
that is linked to a change process. Within this
scope of change, just like the previous solution,
one can also deploy new smart contracts, but
that will take place within a known and traceable
process, whose aim is maximizing trust among
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the stakeholders and minimizing the operational
impact.

REQUIREMENTS FOR THE PROPOSED CHAN-
GE PROCESS

This text will propose three high-level require-
ments for an application change process as fo-
llows. All of them must be met through on-chain
development, so as to guarantee the predicta-
bility and trust of the process.

1. Facilitating the evolution of an application
that uses smart contracts;

2. Providing the stakeholders with transparency
in the change management process;

3. Ensuring that the application governance is
in conformity with the application to be de-
ployed or evolved.

The evolution of an application mentioned in
item #1 can comprise correction of code error,
update of some business requirements or chan-
ge of the state variables of the contracts. Here
are some examples of the facilitations that an
application fitting the first requirement can
offer, regarding an application change context:
(@) preserving the access to the data used by
the application, as a way to minimize data mi-
gration; (b) making it feasible to alter data in a
way that was not meant by the business rules
of the application; (c) making it feasible to alter
the data structure, by preserving the access to
the data used by the application; (d) exposing an
immutable way of finding the current develop-




ment of the smart contracts; and (e) preserving
the quality of the smart contracts codes throu-
ghout time, even after various evolutions.

According to the characteristics of a blockchain
network, data stored in transactions for the ne-
twork are not to be altered. It is only possible to
alter the current state of the data stored in the va-
riables of the smart contracts. Thus, the develop-
ment of this item #1 is not able to solve the issue
of the right to be forgotten present in privacy laws.

The second requirement (#2) grants the trans-
parency in the process of change manage-
ment. Besides meeting the first requirement, a
development that conforms to the second one
should: (a) establish that changes go through a
life cycle, which involves specification, approval,
execution and conclusion or cancelling; (b) as-
sociate the change with off-chain information
that spells out for example its motivation and
the rationale adopted for the solution; (c) make
it possible to specify objectively, and preferably
in an immutable fashion, the change script - so
as to allow its analysis even before the change
approval; (d) avoid the execution of changes
that do not go through the change process; (e)
provide transparency regarding which were the
proposed changes and what happened to the
these propositions and (f) work out a system to
monitor the changes in progress.

Ideally, one should start discussing the change
proposition in an off-chain way, in order to faci-
litate the debate and the evaluation of the im-
pacts. Only when the members agree on what
must be proposed should a change be propo-
sed by using the process. In order to associate
the change with the off-chain information (as
described in item 'b), it is possible, for instance,
to register in the blockchain the hash that docu-
ments the motivation, discussion and the eva-
luation of the impact of the change and, possi-
bly, the rationale adopted for the solution. A way
to make the monitoring of the changes possible
is (as described in item 'f) to emit an event for
each modification of change state.

The last requirement aims at making sure that
the stakeholders composing the application go-

08

vernance agree on the conformity of the smart
contract. A development that meets the three
requirements aforementioned must then have
the concept of governance structure automa-
tized, and it must be capable of deciding on
changes in order to share the change respon-
sibility. A voting mechanism can aid the group’s
decision-making process and the participants
can be pointed out so that their responsibility
transcends to real life as well Developments
can opt for classify changes in different levels
of formality regarding deployment, which will
depend on how high the change impact will be.
One must also set out a rule concerning the in-
clusion or elimination of members of the appli-
cation governance and one can form subgroups
to vote on each change.

As previously discussed, the stakeholders must
trust the decisions of the application governan-
ce group. It is important to highlight that the go-
vernance structure must be requested for since
the very first deployment of the smart contracts
so that they can be accounted responsible for it.

NOTES ON THE USE OF THE CHANGE
PROCESS

A reasonable measure adopted in public ne-
tworks governance is the you-are-free-to-opt-
out principle (Lyons and Courcelas, 2020), which
might occur at any time. The same measure
applies to the application evolution. The chan-
ge process as described have not included this
as a mandatory requirement since the handling
of this practice cannot be easily generalized to
be dealt with out of the application code. Ne-
vertheless, it is recommended that application
governance assess and if possible support this
practice in the specification of each change.

The change process does not take into account
either that there can exist a time gap between
the approval and the execution of the change,
which would allow the stakeholders to take
some time to decide what to do regarding the
imminent application change as well as to deve-
lop an additional safety mechanism. It is neces-
sary to discuss this possibility more thoroughly.

It is quite interesting to analyze an application by



observing the number and the criticality of the
changes - the submitted, approved and execu-
ted ones. Several changes may imply constant
changes of the business requirements or the
spotting of flaws. By analyzing the information
generated by the change process, any stake-
holder can understand the history and the pre-
diction of the application changes.

ANALOGIES WITH WELL-STABLISHED IT
PRACTICES

The idea of design a tracking process, as well
as formally deciding on changes is not new in IT

Development of the proposed
change process — an example

The platform Ethereum does not
natively offer support to the requi-
rements described in this text, even
though there may be some partial
developments of the solution, such
as that of the OpenZeppelin (Open-
Zeppelin, 2020), ERC1504 (Wu et al.,
2017) and ERCQ30 (Lemble. 2018).
A development proposition that
partially implements those mentio-
ned here can be found on https://
github.com/bndes/Blockchain-
ChangeManagementFramework.

An application development that
uses the change management
framework contains (a) smart con-
tracts that are generic for the chan-
ge process; (b) smart contracts
created specifically for each chan-
ge and (c) the very smart contracts
of the application.
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service management. ITIL (Axelos, 2019) prac-
tices also include a change management pro-
cess, in order to guarantee that the changes go
through a pre-defined activity flow, involving
assessment and approval. This aims at catalo-
guing and allotting the necessary measures to
make changes, and if that is the case, to minimi-
ze the impact of potential incidents.

Regarding the application scenario in blockchain
networks, the change process is also useful to
make sure that the changes happen without a
great trust impact on those who integrate the
application governance and the stakeholders.
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